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Введение

ViPNet CUSTOM — это широкая линейка продуктов компании «ИнфоТеКС», включающая программные и программно-аппаратные комплексы (средства защиты информации ограниченного доступа, в том числе персональных данных). 

Развертывание инфраструктуры открытых ключей (PKI) с организацией Удостоверяющего Центра с целью использования механизмов электронно-цифровой подписи в прикладном программном обеспечении заказчика (системах документооборота и делопроизводства, электронной почте, банковском программном обеспечении, электронных торговых площадках и витринах), с поддержкой возможности взаимодействия с PKI-продуктами других отечественных производителей 

Инфраструктура открытого ключа (ИОК, PKI) – среда безопасного обмена данными с использованием ассиметричного шифрования. Основная задача ИОК – обеспечение защищенного обмена данными с использованием шифрования на открытом ключе. Каждый зарегистрированный конечный пользователь обладают уникальной парой ключей: открытым и закрытым ключом. Если первый может открыто передаваться от одного пользователя

другому, то закрытый ключ должен храниться только у того пользователя, который является его владельцем, а соответственно для закрытого ключа должны быть обеспечены соответствующие меры и средства обеспечения сохранности. Таковыми являются электронные ключи и смарт-карты eToken, которые используются для генерации и хранения закрытых ключей, а также выполнения операций, требующих наличия закрытого ключа.

Генерация, хранение и использование закрытых ключей RSA происходит в защищенном режиме на микросхеме смарт-карты eToken – сгенерированный закрытый ключ никогда не покидает память устройства.
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Рисунок 1. USB-ключ eToken PRO (http://ru.wikipedia.org/wiki/EToken)
ruToken — российское средство аутентификации и защиты информации, использующее сертифицированные алгоритмы шифрования и аутентификации и объединяющее в себе российские и международные стандарты безопасности.

ruToken представляет собой небольшое электронное устройство, подключаемое к USB-порту компьютера (USB-брелок). Он является аналогом смарт-карты, но для работы с ним не требуется дополнительное оборудование (считыватель).
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Рисунок 2. USB-ключ ruToken (http://www.rutoken.ru/buying/price.)
1. VipNet Custom

1.1. VipNet – как средство защиты информации.
ViPNet CUSTOM — это более 10-ти лет развития уникальных технологий защиты информации в корпоративных сетях крупных государственных и коммерческих организаций России, проводимого в соответствии с национальными стандартами по информационной безопасности. 

ViPNet CUSTOM позволяет организовывать защиту информации в крупных сетях (от нескольких десятков до десятков тысяч сетевых узлов — рабочих станций, серверов и мобильных компьютеров) и нацелен на решение двух важных задач информационной безопасности: 

Создание защищенной, доверенной среды передачи информации ограниченного доступа с использованием публичных и выделенных каналов связи (Интернет, телефонные и беспроводные линии связи) путем организации виртуальной частной сети (VPN) с одним или несколькими центрами управления. С использованием ViPNet CUSTOM могут разрабатываться решения по защите информации, требующие проведения разработки (доработки) функционала компонентов комплекса по требованиям заказчика. Поэтому ViPNet CUSTOM — это постоянное развитие функциональных возможностей и следование современным требованиям российского рынка средств защиты информации.

Компания «ИнфоТеКС» особое внимание уделяет вопросам сертификации своих разработок в соответствии с требованиями ФСБ и ФСТЭК России. Отдельные продукты и наборы продуктов из состава ViPNet CUSTOM регулярно проходят сертификацию по требованиям к СКЗИ, средствам сетевого экранирования (межсетевым и персональным сетевым экранам), по отсутствию недекларированных возможностей. Так, например, под общим названием СКЗИ «Домен-КС2/КМ» проходит сертификацию набор продуктов, состоящий из ViPNet Administrator (в части Ключевого центра), ViPNet MFTP и ViPNet CryptoService. А под названием ПАК «Удостоверяющий центр корпоративного уровня ViPNet КС2/КМ» проходит сертификацию набор из ViPNet Administrator (в части Удостоверяющего центра), ViPNet Publication Service, ViPNet Registration Point и ViPNet Client. Необходимость объединения продуктов в такие наборы для сертификации вызвана различиями в специфике систем сертификации ФСБ и ФСТЭК России и разными требованиями, по которым сертификация осуществляется, а также невозможностью выделить из комплексного решения, которым является ViPNet CUSTOM, отдельно сетевой экран или отдельно удостоверяющий центр.

1.2. Основные составляющие VipNet Custom v.3.0.
Технология ViPNet предназначена для создания целостной системы доверительных отношений и безопасного функционирования технических средств и информационных ресурсов корпоративной сети организации, взаимодействующей также и с внешними техническими средствами и информационными ресурсами. 

Технология ViPNet позволяет быстро развертывать корпоративные защищенные сети на базе имеющихся у организации локальных сетей, доступных ресурсов глобальных (включая Интернет) и ведомственных телекоммуникационных сетей, телефонных и выделенных каналов связи, средств стационарной, спутниковой и мобильной радиосвязи и др. При этом в полной мере может использоваться уже имеющееся у организации оборудование (компьютеры, серверы, маршрутизаторы, коммутаторы, Межсетевые Экраны (МЭ) и т.д.).
Состав программно-аппаратного комплекса ViPNet
1. ViPNet [Администратор] создает логическую инфраструктуру виртуальной сети, определяет политики безопасности в ней, осуществляет мониторинг и управление объектами сети. Также формирует симметричную  ключевую информацию и первичную парольную информацию, выпускает сертификаты открытых ключей  для объектов сети.

2. ViPNet [Координатор]: 

· выполняет маршрутизацию почтовых и управляющих защищенных  сообщений при взаимодействии объектов сети между собой и ViPNet [Администратором];

· в реальном времени осуществляет регистрацию и предоставление информации о состоянии объектов сети, их местоположении,  значении их  IP-адресов и др;

· обеспечивает работу защищенных компьютеров локальной сети в VPN от имени одного адреса (функция proxy);

· осуществляет туннелирование пакетов от обслуживаемой ViPNet [Координатором] группы незащищенных компьютеров локальной сети для передачи трафика от них к другим объектам VPN в зашифрованном виде по открытым каналам Интернет/Интранет;

· фильтрует трафик от источников, не входящих в состав VPN, в соответствии с заданной политикой безопасности (функция межсетевого экрана);

· обеспечивает возможность работы защищенных по технологии ViPNet компьютеров локальной сети через сетевые экраны и прокси-серверы других производителей.

3. ViPNet [Клиент] обеспечивает защиту информации при ее передаче в сеть, а также защиту от доступа к ресурсам компьютера и атак на него из локальных и глобальных сетей. При этом  ViPNet [Клиент] может быть установлен как на рабочую станцию (мобильную, удаленную, локальную), так и на всевозможные типы серверов (баз данных, файл-серверов, WWW, FTP, SMTP, SQL и пр.) с целью обеспечения безопасных режимов их использования.
2.Аппаратный ключ eToken
2.1. Перечень современных моделей eToken
· eToken PRO и eToken PRO (Java) — смарт-карты и USB-ключи, являющиеся полнофункциональными аналогами смарт-карт;

· eToken GT — недорогой аналог USB-ключей eToken PRO (Java), отличающийся лишь меньшим объёмом памяти;

· eToken NG-FLASH и eToken NG-FLASH (Java) — USB-ключи, сочетающие в себе возможности смарт-карт и USB флэш-накопителей;

· eToken NG-OTP и eToken NG-OTP (Java) — USB-ключи, сочетающие в себе возможности смарт-карт и генераторов одноразовых паролей;

· eToken PASS — OTP-токен (аппаратный генератор одноразовых паролей);

· eToken Virtual — программный эмулятор смарт-карты;

· MobilePASS — программный генератор одноразовых паролей. 
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Рисунок 3. Виды ключей eToken (http://upload.wikimedia.org/wikipedia/commons/7/7b/EToken_6_models.jpg)
2.2. Основные сведения о eToken.

Название eToken происходит от английских слов electronic — электронный и token — признак, жетон.

eToken - персональное средство аутентификации и хранения данных, аппаратно поддерживающее работу с цифровыми сертификатами и электронно-цифровой подписью (далее ЭЦП). eToken выполнен в виде USB-ключа.
USB eToken поддерживает работу и интегрируется со всеми основными системами и приложениями, использующими технологии смарт-карт или PKI (Public Key Infrastructure).

Основное назначение:
· Строгая двухфакторная аутентификация пользователей при доступе к защищенным ресурсам (компьютерам, сетям, приложениям);

· Безопасное хранение закрытых ключей цифровых сертификатов, криптографических ключей;

· Аппаратное выполнение криптографических операций в доверенной среде (генерация ключей шифрования, формирование ЭЦП).

eToken, как средство аутентификации, поддерживается большинством современных операционных систем, бизнес-приложений и продуктов по информационной безопасности.

Возможности применения: 

· Строгая аутентификация пользователей при доступе к серверам, базам данных, разделам Web-сайтов;

· Безопасное хранение секретной информации: паролей, ключей шифрования, закрытых ключей цифровых сертификатов;

· Защита электронной почты (цифровая подпись и шифрование, доступ);

· Системы электронной торговли, "клиент-банк";

· Защита сетей, VPN;

· Клиент-банк.
Особенности токенов:

· Аппаратная поддержка работы с цифровыми сертификатами и электронно-цифровой подписью (ЭЦП);

· Универсальное устройство: применяется в любых приложениях, использующих технологии смарт-карт или PKI (Public Key Infrastructure);

· Сертифицированное решение: электронные ключи eToken одобрены ФСТЭК России и ФСБ России и могут применяться в рамках российского законодательства.
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Рисунок 4. Возможности eToken (http://www.bankdbo.ru/etoken).
Недостатки
Моделям eToken c функциями смарт-карт присущи недостатки, свойственные всем устройствам, в которых PIN-код вводится не с собственной клавиатуры устройства, а с клавиатуры терминала, к которому устройство подключено: с помощью троянской программы злоумышленник может перехватить PIN-код и произвести неоднократное несанкционированное подписывание или шифрование любой информации от имени владельца устройства.
3. Аппаратный ключ ruToken

3.1. ruToken – основные сведения.
Электронный идентификатор Rutoken — персональное устройство доступа к информационным ресурсам, полнофункциональный аналог смарт-карты, выполненный в виде usb-брелока. Идентификатор предназначен для безопасного хранения и использования паролей, цифровых сертификатов, ключей шифрования и ЭЦП.
Перечень моделей
· Rutoken (другое название Rutoken S) — аналог смарт-карты, объём встроенной памяти варьируется от 32 до 128 кб

· Rutoken Flash — комбинация флеш-накопителя и смарткарты в одном USB-корпусе, объём памяти смарт-карты 32 кб, флеш-памяти от 2 до 16 Гб

· Rutoken RF — стандартный Rutoken со встроенной RFID-меткой

· Rutoken ЭЦП — USB-токен, отличающийся от стандартного Rutoken более мощным микроконтроллером и поддержкой аппаратного вычисления ЭЦП

· Rutoken ЭЦП Flash — аналогично Rutoken Flash комбинация флеш-накопителя и Rutoken ЭЦП в одном USB-корпусе, объём памяти Rutoken ЭЦП 64 кб, флеш-памяти от 2 до 16 Гб.

Недостатки
Rutoken присущи недостатки, свойственные всем устройствам, в которых PIN-код вводится не с собственной клавиатуры устройства, а с клавиатуры терминала, к которому устройство подключено: с помощью троянской программы злоумышленник может перехватить PIN-код и произвести неоднократное несанкционированное подписывание или шифрование любой информации от имени владельца устройства.

Возможности  ruToken удовлетворяют требованиям российского ГОСТ 28147-89. В его микроконтроллере на аппаратном уровне реализованы различные алгоритмы шифрования, в том числе MD5 и SHA-1.
Основная функция комплекса ruToken - двухфакторная аутентификация, в которой для идентификации пользователя параллельно с вводимым с клавиатуры паролем задействуется записанная в электронном ключе информация - это значительно повышает надежность аутентификации. Для функционирования системы ruToken необходимо на сервере установить службу сертификатов - примечательно, что в памяти ключа может быть записано несколько сертификатов, и это позволяет гибко настраивать доступ к тем или иным ресурсам. Содержимое памяти токена зашифровано, причем в ключе шифрования содержится и уникальный идентификатор устройства, который не может быть считан, - он применяется только внутри микросхемы токена.

4. Взаимодействие аппаратных ключей eToken и ruToken с VipNet Custom.

4.1. Взаимодействие с eToken.
Сертифицирован eToken PROв 2004 году. Продукт стал первым на рынке токеном для защиты конфиденциальной информации. И в этом же году eToken PRO вошел в состав поставки сертифицированной версии Microsoft Windows ХP.
Мы можем сохранить введенный пароль на каком-либо внешнем устройстве хранения данных, если оно подключено и установлены соответствующие Драйверы этого устройства.
Для использования eToken, необходимо сначала обеспечить контакт ключа с USB-портом (для удобства можно использовать USB-удлинитель), и только после этого выбрать нужное устройство.
Мы можем записать на eToken пароль администратора УКЦ, а также пароль пользователя.
На одном ключе мы можем хранить контейнеры ключей только 1 администратора и дистрибутив ключей только для 1-го пользователя.

Практическая реализация процесса записи ключей на eToken администратора УКЦ и пользователя VipNet Client описан в пункте 5.1.
4.2. Взаимодействие с ruToken.
Идентификаторы Rutoken S

С декабря 2007 года производятся электронные идентификаторы Rutoken новой аппаратной версии. В Rutoken v.2.0 изменен протокол обмена и обновлена микропрограмма.
Важная информация
Для работы с Rutoken v.2.0 (Rutoken S) в ОС Windows необходимы драйверы версии 2.00 или более поздние.

Отличия от Rutoken v.1.x:

· Новый протокол обмена;

· За счет нового протокола и оптимизации микропрограммы возросло быстродействие. В частности, скорость чтения/записи данных увеличилась в 1,5-2 раза;

· Повышена надежность при работе в виртуальных средах. Rutoken теперь полностью поддерживает работу на виртуальных машинах типа VMware и др.;

· Добавлена возможность «аварийного» форматирования токена с потерей всех данных в случае блокировки PIN-кода администратора.

Для новой аппаратной версии Rutoken совместно с компанией ALT Linux разработано программное обеспечение Rutoken для OC GNU/Linux и других операционных систем семейства *.nix

В списке устройств, которые отображает операционная система, новые идентификаторы обозначаются как «Rutoken S». Отличить новую версию можно также по маркировке на корпусе электронного идентификатора. В блоке «Служебная информация» напечатаны символы «140Z».
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Рисунок 5. Отличие ruToken v 2.0 от ruToken v 1.0 (http://www.rutoken.ru/products/rutoken/rutoken-s/)
23.03.2007

Компания "ИнфоТеКС" объявляет о получении новых сертификатов ФСБ РФ на "ViPNet Клиент" и "ViPNet Координатор" версии 3.0.
Компания ИнфоТеКС объявляет о получении Сертификата соответствия Федеральной службы безопасности РФ № СФ/124-0984 от 1 марта 2007 года на аппаратно-программное средство защиты информации "ViPNet Клиент" (версия 3.0) на соответствие требованиям ФСБ России к средствам криптографической защиты информации класса КС2 и Сертификата соответствия Федеральной службы безопасности РФ № СФ/124-0985 от 1 марта 2007 года на аппаратно-программное средство защиты информации "ViPNet Координатор" (версия 3.0) на соответствие требованиям ФСБ России к средствам криптографической защиты информации класса КС2. 
Все лицензии и сертификаты компании ИнфоТеКС представлены в разделе "Компания ИнфоТеКС. 
5. Демонстрация работы VipNet Custom с аппратными ключами eToken и ruToken.

5.1. Работа с eToken.

1-ый этап

Для начала устанавливаем драйвер для работы с аппаратными ключами eToken PKIClient_x64_5.1_SP1.msp.
Просматриваем параметры нашего ключа eToken.
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Рисунок 6. Параметры используемого ключа eToken.
2-ой этап

Устанавливаем на компьютер VipNet [Administrator] и VipNet [Client]. После чего перезагружаем компьютер.

3-ий этап

В ЦУС описываем нашу сеть. Сеть состоит только из 1-го пользователя: admin.
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Рисунок 7. Описание сети на сетевом уровне.
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Рисунок 8. Структура сети в узком формате.

4-ый этап

Прежде чем начать работу с УКЦ устанавливаем аппаратный ключ eToken в порт USB. После того, как мы удостоверимся что он работаем, запускаем УКЦ.
При 1-ом запуске УКЦ нам надо задать администратора сети. Администратором сети назначаем admin.

[image: image9.png]Macrep nie prHuHOH HHUHanHIauww YaocTose pasiero u Kniouesoro lentpa (X

Hashauenve apmumcTpaTopa cets ViPNet

BBepHTe MR M HAGHTIEHKATOR NoMe308aTeNA, KOTOROra
XOTHTE HESHAHMTE AANMHHCTRATOPOM ceri VPet,

AawcTparon: Maenuprcarop;

ST v | 127000 v

v | o> | [ome ] [cpm





Рисунок 9. Назначение администратора сети VipNet.

Так как наша работа заключается в изучении использования аппаратных ключей с VipNet Custom  при задании пароля администратора сети VipNet указываем, что ключ подписи и ключ защиты хотим поместить на внешнее устройство.
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Рисунок 10. Указание места хранения контейнеров ключей.

Выбираем внешнее устройство, в нашем случае это eToken (Alladin) – 1 (4a3d1f14). Вводим пароль ключа eToken (Внимание! Если пароль состоит из букв и цифр, то в поле Введите ПИН-код может возникнуть ошибка в виде: Пароль может состоять из цифр, в этом случае пароль от ключа можно сохранить в txt файле, скопировать его оттуда и вставить в поле Введите ПИН-код). Пароль ключа: porsche918_
[image: image11.png]MacTe p ne paHuHO¥ WHwLanaauuy YaocTone pamouiero ¥ Kove:

ro llentpa [X]

MeCTO KpaHeHUst KOHTEHHEPOB Kk04a NOAICH
Koroua saupTE VKU

BibepTe yCTPOCT0, 5 KOTOPOM ByAeT CoXpaHere
KorTefivepe:

SnexTponHi Kot |e-Token (Aladd) - 1 (423d1714) v

Bosane MH-xon

oxpamTs ko

v | o> | [ome ] [cpm





Рисунок 11. Выбор устройства хранения контейнеров ключей.

Далее задаем пароль администратора сети: желательно задать собственный пароль.
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Рисунок 12. Выбор типа создаваемого пароля.
Так как мы создаем сеть в учебных целях, то пароль можно задать простой, например как в нашем случае: 111111.
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Рисунок 13. Задание пароля администратора сети VipNet.
Если все было сделано правильно, то мы успешно завершаем процесс инициализации администратора сети VipNet.
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Рисунок 14. Завершение инициализации УКЦ.

5-ый этап


Проверка пароля администратора УКЦ.

Если мы являемся администратором, то ключ eToken на котором записаны ключевые контейнеры, находится у нас, пароль администратора мы тоже знаем, следовательно мы легко можем войти в УКЦ.
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Рисунок 15. Вход администратора УКЦ.
Зная пароль, но не имея ключ eToken, мы не сможем войти в УКЦ.
[image: image16.png]#9 YiPNet Administrator - napo/s agMuHHCTpaTopa. [x]

VerpoiicTeo xpanera kvosel

ViPNet Administrator [YaocTone paiouysi u Knouenoi uentp] [X]

‘ i GAVGTG AOKTYTHOrD HoOHTES Ho CEHPYXEHD. TOAKTOHHTE 67

o) [Comen ] [rovoue ] (opererm>





Рисунок 16. Вход администратора УКЦ без ключа eToken.

Допустим у нас имеется ключ eToken, но мы не знаем пароль, мы также не сможем войти в УКЦ.
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Рисунок 17. Вход администратора УКЦ, не зная пароля.

6-ой этап


Теперь необходимо создать дистрибутивы ключей для пользователей сети. Попробуем теперь ключи одного из пользователей записать на аппаратный ключ eToken. Для этого при переносе дистрибутивов ключей для пользователя admin указываем , что считывание ключей защиты будет осуществляться с внешнего устройства, и ключи подписи перенести на внешнее устройство.
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Рисунок 18. Перенос дистрибутивов ключей.
7-ой этап
Теперь запускаем VipNet [Monitor].

Для начала нам надо инициализировать пользователя данным абонетским пунктом. Выбираем пользователя admin.


Так как мы дистрибутивы ключей данного пользователя перенесли на ключ eToken при инициализации мы должны указать это устройство.
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Рисунок 19. Указание местонахождения дистрибутива ключей.

Вводим пароль от дистрибутива, который мы указали при его создании.
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Рисунок 20. Указание пароля к выбранному дистрибутиву.

После этого успешно заканчиваем инициализацию пользователя admin.
8-ой этап
Теперь проверим. 

Попытка № 1: мы являемся пользователем admin, у нас есть ключ и мы знаем пароль. Попытаемся войти.
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Рисунок 21. Вход пользователя с паролем и ключом.
Если пароль введен правильно и ключ содержит наш дистрибутив ключей мы пройдем аутентификацию.
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Рисунок 22. Вход пользователя admin.
Попытка №2.

Теперь мы каким то образом узнали пароль пользователя admin, но у нас нет ключа.Мы вводим только пароль.В результате видим следующее сообщение:
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Рисунок 23. Вход пользователя admin без ключа eToken.

Попытка №3.

Теперь у нас есть ключ, но мы не знаем пароля. Видим такое же сообщение, как и на рисунке 22.

При правильном вводе пароля и при наличии ключа с нашим дистрибутивом, мы входим в VipNet Client [Монитор] под пользователем admin, теперь мы можем обмениваться сообщениями по сети с другими пользователями.
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Рисунок 24. VipNet Client [Монитор]
На этом использование аппаратного ключа eToken с VipNet Custom я считаю закончена.
Вся работа проводилась на виртуальной машине типа VMware. Виртуальная машина и программа для ее запуска записана на диск DVD. Диск приложен к курсовой работе в Приложении 1.
5.2. Работа с ruToken.

Просмотрим характеристики нашего ключа ruToken. Установив драйвер для работы с аппаратными ключами ruToken rtDrivers.x86.v.2.81.00.0424.exe открываем панель упраления Рутокен. Затем подключаем наш ключ к компьютеру и просматриваем информацию о нем.
Пин-код ключа ruToken – 12345678 (стандартный).
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Рисунок 25. Просмотр информации о ключе.
При попытке перенести дистрибутива ключей пользователя на ключ ruToken в УКЦ при помощи мастера инициализации справочно-ключевой информации ключ ruToken не был найден. 

Исходя из того, что написано в пункте 4.2 можно предположить, что VipNet Custom v 3.0 может взаимодействовать с ключами более старой версии, чем ключ ruToken S v 2.0.

Заключение

Rutoken разработан компаниями «Актив» и «Анкад» с учетом современных требований к устройствам защиты информации. 
Главным отличием Rutoken от зарубежных аналогов является аппаратно реализованный российский стандарт шифрования - ГОСТ 28147-89.

eToken - персональное средство строгой аутентификации и хранения данных, аппаратно поддерживающее работу с цифровыми сертификатами и ЭЦП.
eToken выпускается в двух форм-факторах: USB-ключа и смарт-карты.

eToken поддерживает работу и интегрируется со всеми основными системами и приложениями, использующими технологии смарт-карт или PKI (Public Key Infrastructure).

eToken может выступать в качестве единой корпоративной карты, служащей для визуальной идентификации сотрудника, для доступа в помещения, для входа в компьютер, в сеть, для доступа к защищенным данным, для защиты электронных документов (ЭЦП, шифрование), для установления защищенных соединений (VPN, SSL), для проведения финансовых транзакций.
Rutoken это (негостированное понятие-скорее коммерческий лейбл) - разновидность eToken для внутреннего потребления.

Из документации к eToken:
- Аппаратное выполнение криптографических операций в доверенной среде (в микросхеме ключа: генерация ключей шифрования, симметричное и асимметричное шифрование, вычисление хэш-функции, выработка ЭЦП). Они имеют коммуникацию с компьютером и выполняют функцию карт-ридера. Из описания: криптография реализована в чипе смарт-карты, закрытые ключи никогда не покидают чип, что обеспечивает высочайшую защищенность этих устройств. Технология запатентована Аладдином. А вот про Rutoken: 

- ruToken построен на базе серийного микроконтроллера, в котором аппаратно реализован только российский симметричный ГОСТ 28147-89, аппаратной поддержки западных алгоритмов нет – при их вызове осуществляется «проброс» к стандартному криптопровайдеру. Ключ в этом случае выполняет функцию «защищенной PIN кодом флэшпамяти» для хранения ключевых контейнеров.
При работе с VipNet Custom v 3.0 если выбирать из двух предложенных нам аппаратных ключей  ruToken S v 2.0 и eToken PRO 32k, то конечно это будет eToken PRO 32k.
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ПРИЛОЖЕНИЕ 1 

(Здесь будет вложен диск с работой)
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