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Объект исследования дипломной работы: разработка, установка и тестирования комплексной защиты торговых советников (экспертов), выполняющихся под управлением терминала (метатрейдер) торговой платформы MT 4.
Цель работы:

·  разработка советника для торговли на рынке Форекс с использованием языка программирования MQL4;

· изучением и выбор оптимальных алгоритмов защиты экспертов, выполняемых под управлением MT4;
· защита исполняемых файлов mq4 и ex4. Разработка алгоритма торговой системы и его реализация на языке mq4. Установка защиты с использованием dll, усиление защиты с помощью  аппаратных или программных ключей.;
Представлены практические результаты, полученные на основе выполненных теоретических исследований:
· текст программы на языке MQL 4 разработанного торгового эксперта;
· методика установки и использования защиты эксперта ключами HASP;
· полученные результаты тестирования установленной системы защиты.

ВВЕДЕНИЕ
С развитием глобальной сети Интернет для людей стали доступны системы электронной торговли. Можно покупать товары в режиме онлайн, находить интересующую информацию в поисковых системах, получать в оперативном режиме информацию о политических и экономических событиях.
В последние годы все больше людей пробуют торговать на валютном рынке Форекс, так как этому способствует развитие сети Интернет. Ордера на покупку и продажу валюты можно открывать с любой точки, где есть подключение к глобальной сети Интернет. Можно работать не только дома, но и оперативно отслеживать состояние рынков с мобильных устройств, например во время деловой поездки или по пути на работу.

Следует отметить, что торговля на рынке Форекс связана с повышенным риском, так как можно не только получить большие прибыли, но и большие убытки [_]. Это связано с тем, что движения валютных пар достаточно сложно прогнозируемы, так как  на изменение динамики движения пар оказывает влияние большое число движущих факторов, в том числе, и носящих откровенно спекулятивный характер. По данным статистики примерно 70-95 людей, приходящих торговать на рынок Форекс, несут убытки и через некоторое время отказываются от торговли. Торговля на рынке Форекс позволяет получать доход, но требует от человека знаний и высокой самодисциплины. Достаточно сложным для начинающих трейдеров бывает принимать решение, связанное с закрытием убыточной позиции и фиксации убытков. Мешает закрытию убыточных позиций то, что всегда есть вероятность, что рынок в любой момент может развернуться и пойти в нужную для трейдера сторону, что позволить не только закрыть убыток, но и получить прибыль. С другой стороны, а это бывает значительно чаще, рынок не разворачивается, а продолжает движение в прежнем направлении, увеличивая убытки трейдера. При быстром движении убытки от незакрытой убыточной позиции очень быстро могут стать катастрофическими и привести к полному обнулению (слитию) депозита.
Использование торговых роботов, то есть специально написанных программ для торговли, позволяет, при наличии прибыльной и правильно запрограммированной торговой стратегии, получать хорошую прибыль. Следует отметить несколько положительных моментов от использования торговых роботов: во-первых, робот не подвержен стрессу и  строго следует заложенной в него стратегии. Закрывает убыточные сделки без переживаний свойственных человеку, не подвержен и жадности – не передерживает прибыльную сделку, как это может сделать человек, в надежде, что прибыль будет еще больше. Движение цены носит колебательный характер, через некоторое время быстрый рост сменяется замедление роста и некоторым падением (откат, коррекция). Если начинается коррекция, то держать сделку открытой, в надежде на завершение коррекции и дальнейший быстрый рост, не всегда оправдано, так как то, что начинается как коррекция, может   трансформироваться в разворот валютной пары. Во-вторых, в отличие от человека, робот может торговать круглосуточно, понятие усталости и рассеянья внимания для него не существует.
Следует отметить, что использование торговых программ имеет и недостатки, среди которых отметим наиболее важные. Во-первых, в отличие от трейдера с опытом работы, программ работает только по тому алгоритму, который в нее заложен. Рынок изменяется во времени и те стратегии, которые работали ранее хорошо, могут приносить совсем не большую прибыль или не приносить ее вообще для текущего состояния рынка.  Во-вторых, запрограммированный алгоритм проведения торговли должен быть достаточно гибким и учитывать разные варианты поведения рынка. Профессиональные трейдеры на основе полученного опыта могут принимать правильные решения, оценивая совокупность всех влияющих факторов, многие из которых достаточно трудно формализуемы. Обычно торговый робот работает только на основе технического анализа (ведет торговлю на основе учета истории изменений графика и значения текущей котировки). Однако принципы технического анализа не всегда позволяют сделать достаточно точный прогноз без учета данных фундаментального анализа, отражающего состояние экономики, политики, финансов тех государств, валютная пара которых используется как финансовый инструмент для торговли. Например, по данным технического анализа прогнозируется рост, но трейдер знает, что исходя из  данных фундаментального анализа, рост не может быть долгим, так как для него нет экономических предпосылок и уже, с учетом этого, может более объективно оценивать существующую ситуацию. В-третьих, хотя торговые роботы могут торговать круглосуточно и без необходимости постоянного наблюдения за ними, но это не только плюс, но и возможный минус. Всегда возможен вариант пропадания связи торгового терминала с торговым сервером по той или иной причине.  Большинство торговых программ разрабатываются без учета возможности появления и обработки таких экстренных ситуаций. В программе может быть не предусмотрено информирование трейдера о потере связи или каких-либо других нештатных ситуациях. Если связь терминала с сервером пропадает во время ручной торговли, то трейдер может, оперативно обнаружив этот факт, принять необходимые меры. Например, позвонить в дилинговый центр (ДЦ) и дать распоряжение  закрыть ордер или открыть локирующий ордер по тому же финансовому инструменту, может воспользоваться альтернативным доступом к сети интернет, например, с помощью модема сотовой связи и т.д.

Из сказанного следует, что торговые программы имеют свои плюсы и минусы. Большинство минусов можно практически свести на нет тем или иным способом. Однако это требует больших усилий со стороны разработчика программ для автоматизированной торговли.  Очевидно, что хорошая торговая программа разрабатывается и отлаживается долго, а цена на нее высока. Следует заметить, что валютный рынок Форекс находится в постоянном изменении. Если большинству участников рынка становиться известно о стратегиях приводящих практически к 100%  выигрышу, то есть быстрому и гарантированному получению прибылей с возможными минимальными убытками, то такие стратегии сразу перестают работать, так как изменение цены это процесс  установления “справедливой” цены с точки зрения всех участников рынка. С учетом сказанного понятно, что хороших программ для торговли на Форекс не много, а стоимость программ высока. Можно найти бесплатное или дешевое программное обеспечение для торговли, но такие программы или вообще не приносят прибыли или прибыль не значительна. Стоимость относительно хороших программ для торговли от 100-300 долларов США, но и стоимость в 5 - 10 тыс. долларов США за успешную торговую стратегию, реализованную программно, не предел.
Интерес у продавцов и разработчиков программных средств к системам защиты коммерческого программного обеспечения для торговли на рынке Форекс от несанкционированного использования высокий, так как несанкционированное распространение и использование программ приводит к существенным убыткам в виде прямой недополученной прибыли от продажи разработанных программ. Кроме того, использование большого числа копий одной программы для одновременной торговли многими людьми может приводить к тому, что будет снижаться эффективность от использования такой программы. 

Большинство программ для торговли на рынке Форекс в настоящее время разработаны для торгового терминала (метатерминала) торговой платформы MT4 и MT5 и написаны с использованием языка программирования MetaQuotes Language4 и MetaQuotes Language 5. По состоянию на 30 ноября 2012 в мире насчитывается  более 500 тысяч пользователей мобильных терминалов MetaTrader 4 и MetaTrader 5 и  значительно более число пользователей стационарных версий.   

1. Существующее методы защиты программ торговой платформы МТ4
Используя встроенную версию языка программирования языка программирования MetaQuotes Language4 или MetaQuotes Language 5 можно запрограммировать скрипты, индикаторы и торговые роботы (торговые программы, реализующие ту или иную стратегию в виде автоматизированного алгоритма ведения торговли) для торговли на рынке Форекс с использованием торговой платформы МТ4 или МТ5.

1.1 Защита исполняемых файлов mq4 и ex4
Компьютерное пиратство несет значительные убытки разработчикам и продавцам программного обеспечения, в том числе ориентированного для торговли на фондовом рынке и рынке Форекс. Когда разработчики программного обеспечения видят, что написанные ими предназначенные для продажи приложения распространяются по сети Интернет без оплаты, вместо того, чтобы продаваться, значительно снижается стимул разрабатывать новые программы. 
Защита прав интеллектуальной собственности предусматривает ответственность пиратов за незаконное копирование, распространение и использование программного обеспечения. Однако прежде злоумышленника необходимо поймать и доказать, что закон нарушил именно он. Поэтому только юридические методы защиты малоэффективны и должны подкрепляться дополнительно программными и программно-аппаратными методами защиты программного обеспечения. 
Простейшая техническая защита программного обеспечения предусматривает ввод регистрационного кода, который разработчик программного обеспечения сообщает пользователю. 
Рассмотрим небольшой фрагмент из декомпилированной (взломанной) программы для торговли на рынке Форекс. Декомпилированный вариант, полученный в результате обработки исходного ex4 файла декомпилятором EX4-TO-MQ4 Decompiler V4/0/416.1b: 
#property copyright "fx©fx-fx.ru"

 ….

 int init() {

 ….

 if (!(IsDemo() || IsTesting() || IsOptimization())) {

 if (6.0 * (1.0 * (2.0 * (8.0 * AccountNumber() + 678.0) + 16.0)) != Key) {

 ls_0 = "Для торговли на реальном счете нужен лицензионный ключ.";  

ls_8 = "Вы можете получить ключ на сайте www.fx-fx.ru"; 
 Print(ls_0);   Print(ls_8);     MessageBox(StringConcatenate(ls_0,   

"\n", ls_8,  "\n"), "Ошибка", MB_ICONHAND); Sleep(93700000); } }   
….    return (0); }
В функции init() сравнивается значение вычисленного производного значения от номера счета AccountNumber() и полученного ранее от продавца ключа (переменная Key), который был передан покупателю. Если значения равны, то функция возвращает ноль и программа работает в штатном режиме. В случае ошибки программа засыпает “навечно” - Sleep(93700000). Для разработки такой защиты разработчику нужно совсем немного времени, так же и как злоумышленнику на то, чтобы ее взломать. 

Можно привести и немного  более сложный для реализации и взлома вариант “защищенной” программы для торговли на рынке Форекс под управлением торгового терминала МТ4. В этом варианте вынесена часть функционала программы, в том числе и функция проверки ключа, в отдельную dll библиотеку, исходный код которой может быть, например, такой:

library xyz;  {uses   SysUtils,  Classes  ;  }  {$R *.res}

function key(a0:integer;a1:integer;a2:integer;a3:integer;a4:integer;a5:integer;a6:integer):
integer;

stdcall; begin  if (a2=a1*7-784351) then key:=0 else key:=1;

end;

function price1(a0:integer;a1:integer;a2:integer;a3:integer;a4:integer;a5:integer;a6:integer):integer;

stdcall;  begin  …… end;

      …

exports key,price1,btp1,stp1,maxorders; begin end.

Скомпилировав исходник, реализованный средствами Delphi, получили библиотеку xyz.dll и хранящиеся в ней функции key,price1,btp1,stp1,maxorders. Функция key отвечает за проверку, остальные содержат части функционала программы. Без файла библиотеки xyz.dll программа работать не будет, но ничего не мешает злоумышленнику распространять файл библиотеки xyz.dll вместе с вызывающим ее скомпилированным кодом программы ex4.  Для подбора кода регистрации злоумышленнику потребуется больше времени, так как нужно корректно вызвать функцию из библиотеки и подобрать нужный вариант ключа для заданного номера счета.

Из приведенного примера видно, что сама библиотека dll так же нуждается в защите. Один из вариантов защиты библиотеки, выполнить шифрование библиотеки и встроить в нее код привязки к некому аппаратному устройству. Можно воспользоваться готовым решением, от одного из  производителей аппаратных средств защиты, например, использовать ключ аппаратный HASP HL от фирмы SafeNet. Существенный недостаток аппаратных ключей защиты – их относительно высокая стоимость (от $15 и выше за один ключ) и необходимость физической пересылки ключа покупателю. SafeNet в рамках серии HASP SRM предлагает решение, позволяющее работать с двумя типами ключей: аппаратные ключи HASP HL и программные ключи HASP SL. Программный код внутри аппаратного ключа выполняется специализированным процессором, но тот же алгоритм можно реализовать и под управлением процессора компьютера, на котором находится защищаемая программа. 
Достоинство ключей HASP SL в том, что не требуется затрат на физическое изготовление ключа, поэтому стоимость ключа будет значительно ниже (от $5 за экземпляр и ниже). Ключ можно практически мгновенно доставить покупателю и он сможет работать с купленной им программой, которая надежно защищена. Защита с использованием программного ключа HASP SL устанавливается аналогично той, которая ориентирована на работу с аппаратным ключом HASP HL.
1.2 Декомпиляция и декомпиляторы исполняемых программ
Декомпилятор — программа, транслирующая исполняемый модуль (полученный на выходе компилятора) в относительно эквивалентный исходный код на языке программирования высокого уровня. Декомпиляция — процесс воссоздания исходного кода декомпилятором.

Декомпиляция используется при обратной разработке программ. Успешность выполнения декомпиляции зависит от объема информации, представленной в декомпилируемом коде. Байт-код, используемый большинством виртуальных машин (таких как Java Virtual Machine или .NET Framework Common Language Runtime) часто содержит обширные метаданные, делающие декомпиляцию вполне выполнимой, в то время как машинный код более сложен для выполнения декомпиляции: трудночитаемыми представляются вызовы подпрограмм или функций с косвенными адресами.

Если известно, на каком языке была написана декомпилируемая программа, то в первую очередь дизассемблируются и анализируются библиотеки времени исполнения (runtime library) компилятора с этого языка, так как в основном компиляция программы сводится к вызовам с различными параметрами процедур из этих библиотек. Кроме того, многие компиляторы позволяют увидеть, в какой ассемблерный код превращаются операторы программы после компиляции. Эти конструкции становятся шаблонами для декомпилятора,  а процесс декомпиляции становится похож на распознавание в машинном коде конечного набора используемых шаблонов. Относительно легко распознаются вызовы и возврат из процедур. Вызовы и возвраты из процедур рассматриваются как границы для восстановления операторов процедуры. Некоторые компиляторы и инструменты, используемые после компиляции, создают обфусцированный код, с целью затруднить декомпиляцию для взломщика программного обеспечения.


В качестве примера назовем насколько декомпиляторов. 
VB Decompiler — декомпилятор исполняемых модулей (EXE, DLL, OCX), созданных при помощи Visual Basic 6.0, используется для анализа программ и восстановления исходного кода. Программы, разработанные на Visual Basic, могут быть скомпилированы либо в интерпретируемый p-code, либо в выполняемый native code. Так как p-code представляет собой высокоуровневые команды, то появляется реальная возможность восстановить из этого кода в исходный программный код (первоначальные имена переменных и функций восстановить не удастся). VB Decompiler восстанавливает довольно много пикодовых инструкций и, несмотря на то что до генерации исходника, который можно откомпилировать ещё далеко, декомпилятор сильно упрощает задачу анализа алгоритмов исследуемой программы, частично восстанавливая её исходный код. Если программа была откомпилирована в native code то  восстановить исходный код из машинных инструкций невозможно, но VB Decompiler помогает анализировать программу. В VB Decompiler встроен мощный дизассемблер, поддерживающий все команды Pentium Pro включая MMX и SSE. Это позволяет дизассемблировать все функции. Также имеется анализатор кода, который отследит все вызовы API функций и все ссылки на строки в дизассемблированном коде и вставит их как комментарий к анализируемой строке.

Коммерческая утилита .NET Reflector для сборок Microsoft .NET включает в себя браузер классов, статический анализатор и декомпилятор (разработчик Lutz Roeder). 

Jad (JAva Decompiler) — декомпилятор программ, написанных на Java. В настоящий момент не поддерживается разработчиком. Jad — консольная утилита для извлечения исходных кодов из файлов классов (.class), используется с графическим интерфейсом DJ Java Decompiler, также выпущен плагин для Eclipse IDE (JadClipse). Последняя стабильная версия JAD — 1.5.8g, поддерживает Java-классы версий 45.3, 46.0, 47.0.

DeDe (Dede by DaFixer) — известный декомпилятор программ, написанных в среде разработке  Delphi. Работает с программами, скомпилированным любыми версиями Delphi, кроме восьмой версии, так как она создает .NET-код. DeDe позволяет анализировать исполняемые (exe) файлы, скомпилированные в Delphi. После декомпиляции DeDe позволяет получить: 

· dfm файлы, которые можно открывать и редактировать в Delphi; 

· все объявленные методы с хорошо комментированным кодом на ассемблере с ссылками на строки, импортированных функций, методов и компонент в Unitе, блоки Try-Except и Try-Finally.

· дополнительную информацию о декомпилируемой программе; 

· можно создать папку Delphi проекта с файлами dfm, pas, dpr, но pas файлы будут содержать ассемблерный код.

Revendepro — декомпилятор находит большинство структур (классы, типы, процедуры, и т.д.) в программе, и генерирует их представление вида языка паскаль, процедуры представлены на языке ассемблера. В качестве недостатка следует отметить то, что полученный ассемблерный код не может быть заново откомпилирован без обработки вручную, что требует достаточно высокой квалификации программиста. В качестве достоинства отметим, что исходник этого декомпилятора доступен для свободной загрузки в сети Интернет.  
MRIP — декомпилятор позволяет извлекать из Delphi приложения любые ресурсы: курсоры, иконки, dfm файлы, pas файлы и т.д. Отличительная важная особенность — способность извлекать файлы, хранящиеся в других файлах. Поддерживается более 100 форматов файлов. MRip работает под DOS.

      Exe2Dpr — помогает восстановить частично потерянные исходники проекта. Не имеет интерфейса и работает с командной строки, например: 'exe2dpr [-o] exeFile' (восстанавливаемые файлы проекта будут созданы в текущей директории).
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Рисунок 1.1 — советник Slivan успешно декомпилирован
Разработаны специальные программы для декомпиляции файлов ex4. Файл структуры ex4 получается после обработки файла mq4, содержащего программный код на языке MQL (версия 4) предназначенный для выполнения под управлением торгового терминала платформы МТ4. Одна из программ для декомпиляции называется EX4-TO-MQ4 Decompiler (например, версия V4.0.406.1). Сайт разработчика http://purebeam.biz/. До недавнего времени полнофункциональную версию можно было купить за  $799. Ограниченная версия, не восстанавливающая исходные имена переменных, стоит дешевле - $599. За $39 можно было декомпилировать ex4 файл, не покупая программу. В соглашении по использованию на онлайн сервисе было отмечено, что декомпилировать можно только тот файл, законным владельцем которого являетесь. Достаточно очевидно, что данное положение не боле чем формальность, чтобы владельца ресурса не обвиняли в потворстве компьютерным пиратам. Следует отметить, что в настоящее время программа снята с продажи, но по ссылке http://purebeam.biz/download.aspx?file=ex4_to_mq4_demo.exe по настоящее время доступна демо версия, позволяющая декомпилировать только одну первую функцию из нескольких содержащихся в ex4 файле. Для остальных функций получаем сообщение вида:

...

      void deinit() { 

// demo limitation, visit http://purebeam.biz to get FULL decompiler version

 }

 void start() {
 // demo limitation, visit http://purebeam.biz to get FULL decompiler version

      }    …
1.3 Защита на основе регистрационных ключей и dll библиотек
Рассмотрим приведенный ниже фрагмент MQL исходного кода, полученный после декомпиляции.
#import "Regressor_v001.dll"

   int XRENVAM_Signal(int a0, int a1, double a2, double a3, double a4, double a5, double a6);

#import

extern int KEY = 358461261;

…

   int l_acc_number_0 = AccountNumber();

   int li_4 = KEY;

…. if (XRENVAM_Signal(l_acc_number_0, li_4, g_iXRENVAM_464, g_iXRENVAM_472, g_iXRENVAM_480, g_iXRENVAM_488, 

   g_iXRENVAM_496) == 123) {

      Print("Expert key is not activate");

      Comment(" Expert key is not activate");

      return (0);  }

….

if (IsTradeTime() && XRENVAM_Signal(l_acc_number_0, li_4, g_iXRENVAM_464, g_iXRENVAM_472, g_iXRENVAM_480, 

g_iXRENVAM_488, g_iXRENVAM_496) == 123 && gi_504 == FALSE) {

         if (Invisible_mode) {…

…..

Comment("Copyright © 2011, fx-fx.ru ", XRENVAM_Signal(l_acc_number_0, li_4, g_iXRENVAM_464, g_iXRENVAM_472, 

g_iXRENVAM_480, g_iXRENVAM_488, g_iXRENVAM_496), 

      "\n Сигнал = ", gs_null_512, " \\ Уровней = ", li_24, 

      "\n Xеджинг после уровня = ", Hedge_start, " \\ Объем сделок по системе = ", DoubleToStr(ld_80, 2), 


  " \\ Объем сделок хеджинг = ", DoubleToStr(ld_88, 2), 

   "\n Netto сделок = ", DoubleToStr(ld_104, 2), " \\ Свободные средства = ", DoubleToStr(ld_112, 2), " 

   \\ Прибыль сегодня = ", dailyprofit(), " $");

…..

По первой строке (#import "Regressor_v001.dll") видно, что в программе поддерживается работа с внешней dll-библиотекой, оформленнаой в виде файла Regressor_v001.dll. В этом файле находится функция XRENVAM_Signal, которая не только возвращает значение о том, что используется корректный ключ (переменная KEY) для счета AccountNumber(), равное 123 и проверяемое для установления факта лицензионного использования программы, но может возвращать и другие значения, которые можно использовать для формирования тех или иных торговых сигналов. В функции содержится не только алгоритм, позволяющий проверять корректность регистрационного ключа, но и некая функциональность по торговому алгоритму.

Отметим очевидный недостаток защиты использования этой и других подобных dll.  Код, модифицированный взломщиком, который выполнил декомпиляцию ex4 программы, но не смог декомпилировать dll библиотеку:

#import "Regressor_v001.dll"
int XRENVAM_Signal(int a0, int a1, double a2, double a3, double a4, double a5, double a6);

#import

extern int KEY = 358461261;

…

int l_acc_number_0 = 1231113;

   int li_4 = KEY;  ….

Достаточно часто встречается ситуация, когда злоумышленник не обладает квалификацией для декомпиляции dll и, соответственно, не может полностью восстановить алгоритм программы или, внеся изменения в название и комментарии, продавать программу, как свою собственную. Но, как показано на примере представленного выше варианта модифицированного фрагмента, ничего не мешает злоумышленнику создать универсальный вариант программы для использования всеми желающими без привязки к счету, просто записав в текст программы значение ключа и счета, которое соответствует этому ключ.
Чем больше функционального кода перенесено в dll файл, тем сложнее злоумышленнику восстановить алгоритм работы программы, выполнив декомпиляцию ex4 файла. Декомпиляция dll библиотек так же возможна, а в сети Интернет можно найти для этого различные программы. Информация о некоторых приведена в предыдущем разделе. Декомпиляция dll файлов выполняется сложнее, чем ex4 файлов, но также позволяет получить положительные результаты, если dll файл не был специально защищен. Можно использовать различные методы защиты dll библиотек, но одним из наилучших подходов будет программно-аппаратное решение. Можно использовать аппаратный ключ серии hasp (например, HASP HL Pro). Специальная обработка dll привязывает ее к аппаратному ключу защиты и без этого ключа dll файл не работоспособен. Наличие антиотладочных механизмов защиты с поддержкой системы шифрования (алгоритм AES) максимально затрудняет хакеру возможность взлома. Стоимость аппаратного устройства защиты зависит от нескольких факторов, в том числе от размера закупаемой партии ключей, и находится для ключа HASP HL Pro в пределах от 710 до 800 рублей за один ключ. Дополнительные расходы однократно потребуются на покупку комплекта разработчика.
1.4 Актуальность и проблемы защиты программ в среде МТ4
Рассмотрим типовой пример из практики разработки программного обеспечения для торговли на рынке Форекс. Предположим, что творческим союзом трейдера и программиста в результате многодневной особоточной оптимизации и коррекции программного кода был получен принципиально новый сверхдоходный эксперт, вобравший в себя все самое лучшее от своих предшественников. Исходный код эксперта получен (файлы разработки можно загрузить в архиве http://www.mctrewards.ru/files/otkatilo.zip), переходим к созданию на основе mq4 файла коммерческого варианта  “Откатило” ver. 1.0.

Создать DLL-файл можно разными средствами, рассмотрим, как можно запрограммировать dll с использованием среды Delphi 7.0. В библиотеке будет размещено три функции. Первая smart проверяет наличие регистрационного ключа и, в случае его корректности, возвращает значение 0, в противном случае некое целое число. Вторая функция smart1 при наличии корректного регистрационного кода возвращает значение KoridorOC=11, третья функция smart2 при наличии корректного регистрационного кода возвращает значение KoridorOt=5.

Запускаем оболочку Delphi 7.0, выбираем пункт создать новую DLL.
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Рисунок 1.2 — пункт “Cоздать новую DLL”

После запуска Мастер генерирует макет библиотеки. Указываем новое название файла otkatilo_v01.dpr и приводим текст к нижеприведенному виду:
library otkatilo_v01;

       uses

         SysUtils,

         Classes;

       {Определяем функцию как stdcall}

       function smart(x1:integer; x2:integer; x3:real; x4:real; x5:real; x6:real; x7:real; x8:real): integer;

       stdcall;

       begin

         x1:=1000000+x1*2+1; {Вычисляем ключ регистрации}

         if x1=x2 then

        {Вычисленный ключ регистрации совпал}

         smart:=0

         else smart:=021068+x1+x2;

         {Вычисленный ключ регистрации не совпал}

       end;

       function smart1(x1:integer; x2:integer; x3:real; x4:real; x5:real; x6:real; x7:real; x8:real): real;

       stdcall;

       begin

         x1:=1000000+x1*2+1; {Вычисляем ключ регистрации}

         if x1=x2 then

         {Вычисленный ключ регистрации совпал}

         smart1:=11

         else smart1:=021068+x2+x3+x4*x5+x6-x7+x8;

         {Вычисленный ключ регистрации не совпал}

       end;

       function smart2(x1:integer; x2:integer; x3:real; x4:real; x5:real; x6:real; x7:real; x8:real): real;

       stdcall;

       begin

         x1:=1000000+x1*2+1; {Вычисляем ключ регистрации}

         if x1=x2 then

         {Вычисленный ключ регистрации совпал}

         smart2:=5

         else smart2:=021068+x2*x3-x4*x5+x6-x7+x8;

         {Вычисленный ключ регистрации не совпал}

       end;

       {Директива exports указывает, какие функции будут экспортированы этой DLL}

       exports smart,smart1,smart2;

       begin

       end.
Компилируем файл библиотеки:

В папке, куда были сохранены файл проекта и связанные с ним другие автоматически созданные Delphi файлы, появился файл otkatilo_v01.dll. Файл необходимо перенести в папку, предназначенную для хранения библиотечных файлов в MT4 (рис. 1.3).
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Рисунок 1.3 — файл помещен в папку для экспертов терминала МТ4
 Ключ регистрации вычисляем по формуле key:=1000000+x1*2+1;. Можно взять более сложную формулу, но ничего принципиального в плане усиления защиты это бы не дает. Функции в библиотеке можно было записать короче, не используя такое большое число входных параметров, но они введены для обфускации, то есть запутывание кода (“приведение исходного текста или исполняемого кода программы к виду, сохраняющему ее функциональность, но затрудняющему анализ, понимание алгоритмов работы и модификацию при декомпиляции”). Злоумышленник, пытающийся взломать DLL, предположит, что большое число входных параметров используется не просто так и потратит дополнительное время на изучение логики работы программы.

Проверяем работу откомпилированного файла ex4 и dll. Откомпилированный и исходный вариант, а так же файлы проекта библиотеки и саму dll, плюс утилиту с исходником для генерации ключей регистрации можно найти в архивном файле http://www.mctrewards.ru/files/otkatilo.zip. Для тестирования использовал счет с номером 3604423. В программе значение переменной key равно 0 по умолчанию. С ключом 0 программа работать не будет. Вводим ключ 8208847, вычисленный по приведенной выше формуле. Советник успешно стартовал, сообщение о необходимости активации отсутствует.

Создать DLL библиотеку с набором используемых функций не сложно, но использование декомпилятора ex4 файлов позволяет установить, какая информация передается в функции при их вызове и что возвращает функция. Использование DLL, содержащий функции с излишним и запутанным кодом (обфускация) увеличивает время на анализ библиотеки и эффективно только в том случае, если злоумышленник хочет написать функциональный аналог функций, записанных в библиотеке. Для простого использования имеющейся программы достаточно скопировать существующую библиотеку, подправив вызовы ее функций. Например, для функции smart1 разбираемого примера так: 
smart1(3604423, 8208847,x3,x4,x5,x6,x7,x8);

Отметим еще один недостаток защиты, построенной на основе рассмотренной схемы, кроме того, что такая защита легко взламывается – это привязка к конкретному номеру счета. Привязка к номеру счета неудобна для пользователя, так как на практике обычно открываются счета в разной валюте и в разных центрах (ДЦ). Аппаратные защиты, когда программа привязывается к электронному ключу или к каким либо аппаратным характеристикам компьютера, не только более надежны, но и дают пользователю больше возможностей. При этом гарантируется, что работать с программой сможет только этот пользователь, а массового несанкционированного распространения программы не произойдет, так как без соответствующей ей аппаратной части работать она не будет. Естественно, что при желании и в варианте с использованием аппаратного ключа можно разрешить пользователю работать только с одним номером счета. Можно подготовить dll библиотеку в точно таком виде, как рассмотрено выше, но дополнительно установить навесную защиту, работающую с аппаратным ключом.
2. Модификация и усиление существующих типов защит
Используемые типы защит можно классифицировать, как защиты он-лайновые (онлайновые) и офф-лайновые (оффлайновые). Для онлайновых защит используется процедура аутентификации на  удаленном компьютере, доступ к которому получает проверяемая программа через сеть. Если доступ отсутствует, то процедура проверки невозможна. Защиты оффлайнового типа используют механизм проверки не реализующий  обращение к ресурсу, находящемуся на другом компьютере, доступ к сети не требуется. 

2.1 Оффлайновые способы защиты исполняемых компонентов ex4 и dll

Оффлайновые методы защиты основаны на том, что используемые файлы торгового советника привязываются к каким-то характеристикам оборудования, которое использует трейдер, например, конфигурация компьютера трейдера, (характеристики материнской платы, тип процессора, характеристики накопителей для хранения информации и так далее) или некое устройство, присоединяемое к компьютеру (например, ключ eToken, ruToken, Hasp, Guardant или какой-то другой подключенный к usb-порту). Так как защитить только исполняемый ex4 файл для МТ4 (ex5 для МТ5) практически невозможно по причине создания качественных декомпиляторов, то приходится оформлять критически значимый для работы программы код в виде dll библиотеки с набором используемых функций, к которым выполняется обращение из ex4 (ex5) файла, затем защищается собственно dll библиотека. Используемые варианты защиты в этом случае рассматриваются как типовые варианты защиты dll библиотек.
Рассмотрим возможность использования программы Enigma Protector (http://www.enigmaprotector.com/ru)  для защиты торговых роботов. Регистрация с привязкой к аппаратной части при использовании Enigma Protector: 

· Создаем новый исполняемый файл, например, файл test.exe. В  Enigma Protector определяем исходный файл и имя защищаемого файла, например, test_protected.exe;
· Определяем, какую аппаратную защиту будем использовать, какие составляющие аппаратной части будут проверяться;
· С выполненными настройками Enigma Protector выполняется операция защиты исполняемого файла (test_protected.exe), затем защищенный файл test_protected.exe передается покупателю.
· Покупатель запускает файл на своем компьютере и получает код, характеризующий его компьютер. У одного покупателя, наприме, будет код 42AB-D7A9-1DE5-A6CD, а у другого совсем другой, т.к. аппаратная часть разная. Этот код пользователь пересылает человеку, установившему защиту, для регистрации.
· Продавец использует мастер лицензий. В него помещает присланный покупателем код и задает идентификатор покупателя (в рассматриваемом примере AIV). Генерируется ответная последовательность-ключ. После этого ключевая пара (идентификатор покупателя и ключ) высылается покупателю.
· Покупатель получает от продавца ключевую информацию, указывает пару и завершает регистрацию программы.

Функционал программы Enigma Protector позволяет сохранять информацию о выданных лицензиях в удобной форме и т.д. и т.п. Поддерживаются дополнительные возможности, такие как, число запусков, привязка к дате до которой работает защищенная программа и др. 

Результаты тестирования защиты с DLL удовлетворительны: dll библиотека успешно защищена, защищенная программа работает без ошибок, связанных с использованием защиты.  Для тестирования был  взят файл Progressor_v12.dll от известного  советника Progressor v.12. Иллюстрированный скриншотами процесс установки защиты приведен на рисунках.
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Рисунок 1.4 — шаг 1: настройка параметров защиты в Enigma Protector для Progressor_v12.dll
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Рисунок 1.5 — шаг 2: запущена программа, покупатель получает  Hardware ID
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Рисунок 1.6 — шаг 3: заполняем аппаратный код (1), имя (2), получаем Регистрационный ключ (3), нажав кнопку Генерировать (4)
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Рисунок 1.7 — шаг 4: покупатель завершает процесс регистрации, указав ключевую пару.

Рассмотрим альтернативный вариант защиты dll библиотеки с использованием программного ключа HASP SL.  HASP SL – удачное решение для защиты ПО, распространяемого через Интернет. HASP SL обеспечивает- программный способ защиты, предоставляющий максимально гибкое лицензирование. Все ограничения, устанавливаемые с помощью различных моделей аппаратных ключей HASP HL, могут быть установлены с помощью HASP SL. При этом производитель может выбирать, как продавать ту или иную копию одной и той же защищенной программы: с помощью программного ключа HASP SL или же аппаратного HASP HL. С помощью HASP SL легко организовать защиту и лицензирование программного продукта, когда число пользователей превышает тысячу человек. В этом случае использование программной защиты и лицензирования намного более удобно с точки зрения администрирования для конечных пользователей. Любые ограничения, назначаемые производителем с помощью HASP HL Net или HASP HL NetTime, как было отмечено выше, могут быть назначены и с помощью HASP SL.

Business Studio Application позволяет разработчику дистанционно (например, через Интернет) изменять лицензии и количество активаций для защищенной программы. Обновления подписываются с помощью цифровой подписи (RSA/1024) для исключения возможности внесения несанкционированных изменений.

Каждая лицензия HASP SL содержит уникальный ID номер, что позволяет сделать защиту каждой копии приложения уникальной. Знание ID номера ключа дает возможность полностью контролировать продажи и обновления защищенного ПО.

Преимущества  HASP SL: 

· Защита сетевых приложений.

· Ограничение на количество одновременно работающих пользователей.

· Ограничение по времени использования защищенной программы.

· Защита до 8,000 сетевых приложений или модулей на одну лицензию; до 65535 модулей максимально.

· Защищенная память (4 KB на чтение/запись; 2 KB только на чтение).

· Уникальный ID номер на каждую лицензию.

· Высокий уровень защиты (алгоритм AES/128).

· Возможность дистанционного перепрограммирования.

· Кроссплатформенность (Windows, Linux, Mac).
Рассмотрим вариант использования защиты на ключе HASP SL для торгового советника Gladiator:

1) Следует скопировать файл советника с расширением .ex4 (galadiator.ex4) в папку «experts» терминала MetaTrader4 По умолчанию это папка: C:\Program Files\MetaTrader4\experts
2) Скопировать файл библиотеки советника с расширением .dll (galadiator.dll) в папку «libraries» терминала MetaTrader4 По умолчанию это папка: C:\Program Files\MetaTrader4\ libraries

3) Скопировать файлы советника с расширением .set в папку «presets» терминала MetaTrader4 По умолчанию это папка: C:\Program Files\MetaTrader4\Presets. 
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Рисунок 1.8 —  установка драйвера для работы с ключами HASP SRM
4) Запускаем bat файл install.bat. Для запуска файла необходимо иметь полномочия учётной записи администратора в операционной системе. Через несколько минут программный ключ HASP SL установлен, так же установлены и средства контроля. Если по какой-то причине install.bat не отработал, то можно запустить команду, записанную в файле install.bat, а, именно, galadiator.exe –i

5) Для контроля и получения информации о программном (или аппаратном ключе) HASP SRM, то набираем в строке веббраузера http://localhost:1947/ и смотрим пункт HASP Keys.
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Рисунок 1.8 —  смотрим информацию о продукте в пункте Products.
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Рисунок 1.9 —  смотрим информацию о продукте
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Рисунок 1.10 —  информация о лицензии продукта

6) Должны увидеть запись Forex Gladiator, затем смотрим пункт Features. В этом пункте находится лицензия для установки, выданная на один день. Стоит пометка Not started, так как советник еще не запускали. Запускать не следует до получения лицензии, неограниченной по сроку действия.
7) Для получения лицензии необходимо запустить файл REG-RUS.exe из комплекта поставки.
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Рисунок 1.11 —  запущена утилита REG-RUS.exe
8) Нажимаем кнопку Collect Information и указываем имя для файла с данными, уникальными для компьютера.

9) Имя фала – адрес электронной почты, на который получаем код регистрации. Расширение файла c2v.

Для регистрации покупатель должен отправить на адрес продавца следующую информацию:

· Файл с уникальными данными (c2v).

· Ваш идентификатор (фамилия имя отчество или некий псевдоним), под которым будите фигурировать в базе клиентов.

· Номер счета (аккаунта) на котором будите использовать советник Gladiator v. 1.0

Покупатель получает письмо-ответ, в котором должна находиться следующая необходимая для завершения регистрации информация:

· файл ответа с постоянной лицензией (расширение .v2c) для программы, прописываемой в программный ключ HASP SL.

· код регистрации – необходимо указать в поле key настроек советника.

10) Полученный файл необходимо обработать программой REG-RUS.exe (вкладка Apply License Update).
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Рисунок 1.11 —  создание файла с информацией о компьютере c2v
11) После ввода информации из файла должны получить сообщение, что лицензия успешно записана. 
12) Для проверки смотрим информацию о лицензиях. Наличие позиции с записью Perpetual свидетельствует о том, что постоянная лицензия для работы на данном компьютере успешно установлена. Только после этого запускаем терминал МТ4. В меню терминала переходим в пункты сервис/настройки/советники и устанавливаем в чекбоксах флажки (галочки), так как на рисунке
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Рисунок 1.12 — файл c2v создан
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Рисунок 1.13 —  файл v2с с полученной информацией об обновлении лицензии успешно загружен
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Рисунок 1.13 —  лицензия обновлена до версии без ограничений по сроку
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Рисунок 1.14 —  разрешили работу с dll (терминал МТ4)
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Рисунок 1.15 —  выбрали советник в списке (терминал МТ4)
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Рисунок 1.16 —  настройка свойств эксперта
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Рисунок 1.17 —  ввод ключа регистрации счета
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Рисунок 1.18 —  торговый советник успешно запущен и приступил к торговле

13) Открываем график выбранной валютной пары. Выбираем временной период, М15. Рекомендуется загрузить шаблон gladiator.tpl, однако это действие не является обязательным, так же как и установка шрифтов, которые могут входить в состав дистрибутива.

14) В окне навигатор/советники выбираем советник GLADIATOR и перетаскиваем его на график.

15)  Открываем настройки советника. Ввoдим в строке key полученный ключ.

16)  Советник готов к работе. Используя кнопку “Загрузить”, можно загрузить рекомендуемые настройки (файл с расширением .set).

Полученный номер ключа (key) позволяет работать только с конкретным номером счета. Полученный файл v2c позволяет запускать программу только на данном компьютере. Если необходимо запускать программу на другом компьютере (или на этом же, но после переустановки операционной системы), то необходимо получить новый ключ. 
Накладные расходы на покупку продавцом нового ключа HASP SL с лицензией 220 руб. (220 WMR), в настоящее время согласно прайсу http://protect-online.ru/price. Так как обеспечение для защиты поставляется сторонней фирмой, то стоимость нового ключа HASP SL с лицензией может меняться. Если клиент хочет получить аппаратный ключ, наличие которого позволяет работать с компьютером, на котором установлено ПО, в не зависимости от того, сколько раз была переустановлена операционная система, то продавец может предложить купить аппаратный ключ HASP HL. Стоимость ключа HASP HL Pro (http://www.aladdin-rd.ru/buy/prices/hasp_user.xls) в настоящее время для  продавца составляет 776 руб. (WMR) без учета стоимости доставки.
2.2 Онлайновые способы защиты исполняемых компонентов ex4 и dll

Онлайновые способы защиты, сводятся к контролю за использованием торговой программы покупателем с помощью специального сервера, размещаемого продавцом на своей стороне. 

Рассмотрим, как организована онлайновая защита торгового советника SHARK 7.0. Информацию о программе можно найти на сайте разработчика http://www.forexeasystems.com/forex-expert-advisor-ea-shark/.
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Рисунок 1.19 —  торговый эксперт SHARK 7.0
Цена советника $269, советник показывает достаточно хорошую торговлю на счете http://www.forexeasystems.com/forex-expert-advisor-ea-shark/live-results, поэтому не удивительно, что нашлось много желающих взломать программу. На форуме http://pitforex.com/index.php?topic=1336.0 выложен декомпилированный вариант mq4, полученный из ex4. Посмотрим, насколько это облегчает жизнь взломщику, и сколько будет стоить взлом такой защиты. Если нет mq4, а есть ex4, то можно взять EX4-TO-MQ4 Decompiler 4.0.427 (последняя версия на 26.07.2012) стоит $799, но можно заказать только декомпил (Decompile of one file) $39. Защита Shark 7.0 написана достаточно грамотно, можно отметить следующее:

1.) Большое число функций, в которые спрятан критически важный код

#import «Shark7.dll»

bool Init(int a0, int a1, string a2, …

void SynchronizeOrder(int a0, int a1,…

void Start(int a0, int a1, double a2, …

int GetOrderAction(int a0);

int GetActionalOrderTicket(int a0);

int GetActionalOrderType(int a0);

double GetActionalOrderNumLots(int a0);

double GetActionalOrderPrice(int a0);

double GetActionalOrderStopLoss(int a0);

double GetActionalOrderTakeProfit(int a0);

int SetExecutedOrderTicket(int a0, int a1);

void CompleteOrderAction(int a0, int a1);

void Stop(int a0);

bool HasMessage(int a0);

string GetMessage(int a0);

bool HasChartLabel(int a0);

string GetChartLabelText(int a0);

int GetChartLabelYDistance(int a0);

int GetChartLabelColorType(int a0);

void NextChartLabel(int a0);

void Deinit(int a0);

#import

2) Функция инициализации включает в себя большое число параметров. Это не позволяет подобрать номер счета, так как необходимо подбирать не толькономер счета AccountNumber(), но и информацию об аккаунте AccountName(). Если использовать код (фрагмент на Delphi):

Form1: TForm1;

{ bool Init(int a0, int a1, string a2, int a3, string a4, int a5, int a6, double a7, int a8, double a9, double a10,

double a11, double a12, double a13, double a14, double a15, int a16);

gi_164 = Init(gi_152, AccountNumber(), AccountName(), MarketInfo(gs_144, MODE_DIGITS), gs_144, timeframe_0, IsTradeAllowed(), MaxSpread / 10000.0, MoneyManagement.Enabled,

MoneyManagement.RiskPerTrade, Order.Lots, MarketInfo(gs_144, MODE_LOTSIZE), MarketInfo(gs_144, MODE_LOTSTEP), MarketInfo(gs_144, MODE_MINLOT), MarketInfo(gs_144,

MODE_MAXLOT), MarketInfo(gs_144, MODE_STOPLEVEL) * MarketInfo(gs_144, MODE_POINT), g_bool_156); }

implementation

function Init(a0:integer;a1:integer;a2:string;a3:integer;a4:string;

a5:integer;a6:integer;a7:real;a8:integer;a9:real;

a10:real;a11:real;a12:real;a13:real;a14:real;a15:real;a16:integer): boolean;

external ‘Shark7.dll’;

{$R *.dfm}

procedure TForm1.BitBtn1Click(Sender: TObject);

Label l1;

var

n1,n2,nomer,reg:longint;

rez:boolean;

a0:integer;a1:integer;a2:string;a3:integer; a4:string;a5:integer;a6:integer;

a7:real;a8:integer;a9:real; a10:real;a11:real;a12:real;a13:real;

a14:real;a15:real;a16:integer; begin

a0:=265002; a1:=12345; a2:=’Ivan Ivanoff’; a3:=5;

a4:=’EURUSD’; a5:=30; a6:=1; a7:=0.0001; a8:=1; a9:=0.005; a10:=0.1; a11:=100000; a12:=0.01; a13:=1000; a14:=0; a15:=0; a16:=0; nomer:=StrToInt(Edit3.Text); n1:=StrToInt(Edit1.Text); n2:=StrToInt(Edit2.Text);

label1.Caption:=’???’; for reg:=n1 to n2 do begin

rez:=Init(a0,reg,a2,a3,a4,a5,a6,a7,a8,a9,a10,a11,a12,a13,a14,a15,a16);

if rez=true then begin label1.Caption:=’Номер счета =’+IntToStr(reg);

Edit4.Text:=IntToStr(reg); goto l1; end; end;

label1.Caption:=’Номер счета в диапазоне N1-N2 не найден’;

l1:; end;

Сразу получаем ошибку при обращении к библиотеке.
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Рисунок 1.20 —  попытка обращения к библиотеке неэффективна: ошибка.

Если откроем dll библиотеку файловом редакторе, то можно увидеть  в  библиотеке ссылку для скачивания новой версии, которая просматривается, как www.forexeasystems.com/shark-version. При переходе видим Shark 7 0 2 http://www.forexeasystems.com/downloads/shark-7.0.2.9.msi.
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Рисунок 1.21 —  просмотр кода dll библиотеки
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Рисунок 1.22 —  переход по найденной “секретной” ссылке позволяет загрузить последнюю версию программы

Защита эксперта SHARK 7.0  хорошая, хотя и не обеспечивает того уровня, который можно достичь, используя аппаратные ключи HASP HL или программный HASP SL. Стоимость взлома защиты (трудоемкость) превосходит стоимость покупки программы. 
Можно ли взломать защиту и какой мог бы быть алгоритм взлома? Наиболее очевидный, а, именно, полная декомпиляция dll и подробное ее изучение: cлишком дорогой, трудоемкий,  требует много времени. Более простой способ. Хакер покупает программу или кто-то добровольно передает ему информацию о номере счета и AccountName, который ему соответствует. Хакер исправляет обращение Init(gi_152, AccountNumber(), AccountName(),..), подставляя вместо них полученную информацию. Подстановка делается и далее в нужных местах: должно работать. Отслеживается поведение программы, что она передает и как.  Если есть возможность отслеживать сделки на уровне исходного кода mq4, то можно было сделать так, что модернизированная (взломанная) версия SHARK торгует на одном счете, для которого и была куплена с одного IP, но на все другие компьютеры раздается информация об открытии и закрытии ордеров. Решение плохое в том плане, что у всех пользователей возникнут проблемы, если зависнет главный сервер, раздающий сигналы.
Рассматривая онлайновые методы защиты, следует заметить, что можно обращаться к удаленному серверу непосредственно из ex4 файла. Использование декомпилятора ex4 файлов до первоначального вида mq4, делает такую реализацию зашиты неэффективной. 
Пример функции:
string authentication(string as_0, string as_8) {

   string ls_24;

   string ls_unused_32;

   string ls_16 = "mode=authenticate&username=" + as_0 + "&password=" + as_8;

   Base64Encode(ls_16, ls_24);

   return (LoadURL(ProcessURL("http://www.fx-fx.ru/authea/cpm_auth.php?encoded=" + ls_24)));

   return (1); }

void Base64Encode(string as_0, string &as_8) {

   int li_28;    int li_32;    int li_36;    int li_40;    int li_44;    int li_48;    int li_52;    int li_16 = 0;    int li_20 = 0;     int str_len_24 = StringLen(as_0);

   while (li_16 < str_len_24) {       li_36 = StringGetChar(as_0, li_16);

      li_16++;       if (li_16 >= str_len_24) {

         li_32 = 0;          li_28 = 0;          li_20 = 2;       } else {

         li_32 = StringGetChar(as_0, li_16);          li_16++;

         if (li_16 >= str_len_24) {             li_28 = 0;

            li_20 = 1;          } else {

            li_28 = StringGetChar(as_0, li_16);

            li_16++;         }       }

      li_40 = li_36 >> 2;       li_44 = (li_36 & 3 * 16) | li_32 >> 4;

      li_48 = (li_32 & 15 * 4) | li_28 >> 6;       li_52 = li_28 & 63;

      as_8 = as_8 + CharToStr(gia_228[li_40]);       as_8 = as_8 + CharToStr(gia_228[li_44]);

      switch (li_20) {      case 0:

         as_8 = as_8 + CharToStr(gia_228[li_48]);

         as_8 = as_8 + CharToStr(gia_228[li_52]);

         break;       case 1:

         as_8 = as_8 + CharToStr(gia_228[li_48]);

         as_8 = as_8 + "=";

         break;       case 2:

         as_8 = as_8 + "==";       }    } }

Пример обращения к функции:
if (gi_224 == TRUE && g_str2int_216 == 0) {

      ObjectCreate("CPMerror", OBJ_LABEL, 0, 0, 0);

      ObjectSet("CPMerror", OBJPROP_CORNER, 0);

      ObjectSet("CPMerror", OBJPROP_COLOR, Red);

      ObjectSet("CPMerror", OBJPROP_XDISTANCE, 100);

      ObjectSet("CPMerror", OBJPROP_YDISTANCE, 30);

      text_0 = "Authentication ...";

      ObjectSetText("CPMerror", text_0, 16, "Verdana", Red);

      // g_str2int_216 = StrToInteger(authentication(username, password));

      if (1<2) {

         gi_220 = TRUE;

         ObjectDelete("CPMerror");

      } else {

         text_0 = "CPM Auth FAILED email to fxt@fx-fx.ru";

         gi_220 = FALSE;

         if (g_str2int_216 == 0) text_0 = text_0 + " Err:021";

         if (g_str2int_216 == 4) text_0 = text_0 + " Err:024";

         ObjectSetText("CPMerror", text_0, 14, "Verdana", Red);

      }

      gi_224 = FALSE;

   }
Для прохождения процедуры аутентификации пользователь должен указать правильный логин и пароль. Проверка информации выполняется на стороне сервера. Имея доступ к восстановленному исходному коду программы, злоумышленник легко отключает процедуру проверки. 
2.3 Использование аппаратных средств для защиты исполняемого кода
Программы для торговли на рынке Forex с использованием платформы MT4 разрабатываются на языке программирования MQL и выполняются после компиляции, как программы формата ex4. Так как ex4 содержит только исполняемый код без исходного кода программы, то, по замыслам создателей, этого достаточно для того, чтобы нельзя было вносить изменения в работу скомпилированной программы. В том числе и изменения фрагментов кода отвечающих за защиту программы от несанкционированного использования, например, привязка программы к конкретному номеру счета или к дилинговому центру, предоставляющему услуги, возможность работать только с демосчетами (используется функция проверки IsDemo) и т.д. Практика показала, что создание декомпиляторов выполняющих обратное преобразование файлов из формата ex4 в mq4 возможно. Были созданы, в том числе, и коммерчески распространяемые декомпиляторы (например, EX4-TO-MQ4 decompiler V4.0.427) позволяющие желающим получать функционально идентичные исходному тексту тексты программ на языке MQL. (имена переменных в результате декомпиляции могут не совпадать с оригинальными). Фактически сложилась ситуация позволяющая любому с минимальными усилиями получить исходный текст программы, что совершенно не допустимо для коммерческих программ, стоимость которых в среднем составляет $150-$300. В качестве меры противодействия многие разработчики специализированного программного обеспечения (ПО) применяют решение, основанное на переносе критически важного для реализации успешной торговли функционала в динамически загружаемую dll библиотеку, к функциям которой выполняется обращение из исполняемого файла ex4. Одной из поддерживаемых функций dll библиотеки может быть функция проверки кода регистрации уникального для каждого пользовательского счета. Однако использование декомпиляторов dll библиотек и средств анализа динамически исполняемого программного кода (например, совместное использование IDA v6.1 и HexRays v1.5) позволяет получить исходный программный код dll библиотеки. Восстановленный исходный код более сложен для анализа, но, фактически, это проблему не решает, так как встает вопрос о защите уже dll составляющей ПО от несанкционированного использования. 
Для защиты dll предлагается использовать аппаратные устройства HASP HL, подключаемые к USB порту компьютера или программный аналог – ключ HASP SL. Созданный dll файл обрабатывается утилитой HASP SRM Envelope шифрующей библиотеку dll с использованием алгоритма AES, после чего зашифрованный код размещается в защищенной оболочке-коконе, которая вызывается при обращении к dll файлу. 
Оболочка проверяет наличие программного SL или аппаратного ключа HASP HL. Если ключ присутствует, а записанная в ключ лицензия действующая (например, использование ключа HASP HL Time с таймеров реального времени встроенном в ключ, позволяет реализовывать схемы продаж ПО на основе схем лизинга или аренды), то реализуется расшифровка загруженного в оперативную память dll кода и его выполнение. Стоимость аппаратных ключей HASP HL зависит от типа модели и условий закупки устройств (например, 788 руб. HASP HL Pro, HASP HL Time 1182 руб.), но вполне приемлема в общей сумме накладных расходов на производство дорогостоящего ПО для торговли на Forex, особенно для программ стоимостью выше $350. Использование программного ключа HASP SL позволяет минимизировать расходы на защиту для более дешевого ПО ($50-$100), так как стоимость лицензии для работы с ключом порядка 220 руб. Сравнение предлагаемой схемы использования аппаратной защиты показывает, что ключи HASP HL обеспечивают защиту не хуже, чем их аппаратные аналоги от конкурирующих фирм (например, ключи серии GUARDANT), но процесс установки и использования программы с защитой более удобен для конечного пользователя ПО. Защита на основе HASP SL показала хорошие результаты в сравнении с программными средствам защиты от других разработчиков (например, Enigma Protector 3.80). Предлагаемая схема защиты на ключах HASP HL и HASP SL успешно реализована в коммерческих торговых роботах Crisis v 1.2 (forex-crisis.com), Gladiator и др.
3. Разработка программы для торговли на рынке Форекс
В настоящее время трейдерами разработано и используется для торговли на валютном рынке Форекс большое число самых разных торговых систем. Они классифицируются, в том числе, и по тому в каком режиме выполняется торговля: 
· полностью автоматизированные механические торговые системы, не требующие постоянного контроля трейдера и способные работать без вмешательства оператора несколько дней, недель или даже месяцев или лет;
· системы полуавтоматической торговли, когда программа формирует информацию о сигнале на продажу или покупку, рекомендует закрыть ордера или перенести позицию в безубыток. Программа формирует рекомендации, но все действия со счетом выполняются только по командам, подтверждаемым трейдером в ручном режиме;

· торговые системы, ориентированные на ручную торговлю. Во время торгов трейдер может использовать один или несколько индикаторов, разметки уровней поддержки и сопротивления и другую графическую и численную информацию, но все действия выполняются от начала и до конца только самим трейдером. В этом отличие от систем полуавтоматической торговли когда, например, заявка на открытие ордера формируется автоматически и на экране появляется форма на открытие (закрытие) ордера, а трейдер только подтверждает,  отменяет или корректирует (например, меняет предлагаемое значение уровня закрытия ордера по прибыли или убытку) предлагаемой действие. Торговые системы, ориентированные на ручную торговлю, используются тогда, когда трейдер не хочет или по какой-то причине не может использовать  вариант торговой системы с полностью автоматизированным или полуавтоматизированным режимом торговли. 
3.1 Разработка алгоритма торговой системы. Торговля на условии GAP
Для разрабатываемой торговой системы были поставлены следующие условия, дополнительно к основному, в соответствии с которым реализованная программно торговая стратегия должна приносить прибыль:

· время, затрачиваемое на проведение торговых операций должно быть по возможности минимально;
· программа должна обеспечивать возможность установки ограничения убытка и фиксировать прибыль или по достижению определенного значения или, как альтернатива, ордер должен закрываться трейдером вручную;
· предусмотреть возможность работы не только с одним ордером, но и альтернативный вариант работы с системой отложенных ордеров, позволяющих на основе метода усреднения закрывать серию ордеров с общей прибылью даже при относительно неблагоприятном изменении значения торгового инструмента.
С учетом сформированных требований была выработана торговая стратегия, основанная на торговле на событии ГЭП (GAP). 

Гэп (англ. gap — разрыв) — ситуация, в техническом анализе потока котировок, существенной разницы между ценой закрытия предыдущего таймфрейма (элемента графика) и ценой открытия следующего. Визуально на графике цены возникает «разрыв». В биржевой практике на фондовом и товарном рынках, термин «гэп» обычно подразумевает, что цена закрытия предыдущей торговой сессии не совпадает с ценой открытия следующего торгового дня (разрыв на графике с дневным таймфреймом). 
На валютном рынке Форекс гэп закрытия предыдущей торговой сессии и открытия новой может появиться после открытия в понедельник торгов, закрытых в пятницу. Торговля на рынке Форекс осуществляется круглосуточно с перерывами только на выходные и праздничные дни.
Иногда гэпом так же называют существенную разницу между соседними котировками. Обычно это обусловлено неожиданными новостями, когда разница между котировками может быть в 5 и более раз больше обычной. На графике такой гэп не всегда отображается в виде разрыва, он может сформировать удлинённый элемент.

Гэп визуально фиксируется на видах графиков, в которых отображаются одновременно и цена открытия, и цена закрытия таймфрейма. Обычно это графики в форме японских свечей или баров. На графиках в другой форме — ломанной линии, крестиков-ноликов, рэнко, каги — гэпы не отображаются.

Ценовые разрывы бывают в двух направлениях:

гэп вниз — минимальная цена инструмента при закрытии торгов выше, чем максимальная цена при их следующем открытии.

гэп вверх — максимальная цена инструмента при закрытии торгов ниже, чем минимальная цена при следующем открытии торгов.

Разрывы чаще наблюдаются на рынках фьючерсов, реже — на рынках акций и на рынке Форекс. Причина этого  в том, что трейдеры могут быстро реагировать на неожиданные финансовые новости размещением ордеров на покупку/продажу, смещающих цены так сильно, что это вызывает разрывы.

Классифицируют четыре основных вида разрывов:

· Обычный разрыв наблюдается при боковом движении цен на рынке при небольшом объёме торгов. Этот тип разрыва указывает на низкий интерес к финансовому инструменту при его текущей цене.

· Разрыв при пробое уровня, получающийся при начале значительного движения цены финансового инструмента при большом объёме торгов.

· Разрыв ускорения встречается в середине ценового движения при повышенном интересе к финансовому инструменту и указывает на продолжение движения цены в текущем направлении.

· Разрыв истощения указывает на разворот направления движения цены при очень высоком объёме торгов.
Разрабатываемая программа будет использовать ценовой разрыв (гэп), но в данном случае речь пойдет только о разнице между ценой закрытия в пятницу (цена закрытия последней свечи) и ценой открытия в понедельник (цена открытия первой свечи). 





Рисунок 3.1 — ценовой разрыв (гэп)




Рисунок 3.2 — закрытие гэп

Трейдеры знаю, что гэп практически всегда закрывается, то есть финансовый инструмент возвращается к тому уровню, который был до момента возникновения гэп (см. рис. 3.1 и 3.2).  Практика показывает, что примерно в 90-95% случаев гэп действительно закрывается, но, следует обращать внимание не только на закрытие гэп, но и на то, сколько долго придется ждать этого закрытия. Практически любой практикующий трейдер на рынке Форекс согласится с тем, что не имеет смысла оставлять свой торговый счет в глубокой просадке пунктов на 500-1000 месяца два-три или еще больше, чтобы потом получить свою прибыль в 10-15 пунктов. 
Если гэп большой, на 100 – 150 правильных пунктов (четерехзнак), то с очень большой вероятностью в тот же день гэп закрыт не будет. Кроме того, просто так сам о себе такой большой гэп не появляется и его появление означает, что на выходных произошло что-то весьма и весьма существенное. 
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Рисунок 3.4 — получение прибыли на момент закрытия гэп
Например, в мае 2012 г. в начале торгов в понедельник курс евро упал по отношению к доллару на 70 пунктов после того, как на выборах в воскресенье во Франции президент Николя Саркози проиграл выборы Франсуа Оланду. Очевидно, что именно итоги выборов на рынке Форекс для пары евро-доллар создали гэп в 70 пунктов и  достаточно прогнозируемо, с учетом сложившейся ситуации, было то, что открытия евро продолжил снижение.  
Для разрабатываемой торговой системы в том случае, если гэп большой, скорее всего, имеет смысл открываться не в сторону противоположную гэп и ждать его закрытия, а в ту, куда направлен гэп. При небольшом значении гэп можно ожидать, что в течение суток он закроется. 
После анализа статистики для торговли на ситуации гэп в рамках типичного поведения рынка можно предложить следующую стратегию. Программа получает цену открытия, закрытия и вычисляет гэп. Если величина гэп попадает в стандартный диапазон, то сразу открываем два ордера. Предположим, что гэп направлен вверх. Открытый ордер на покупку держим до получения 10-15 пунктов прибыли или выполняется траллирование ордера (трейлинг стоп с небольшим значением, что сразу переводит открытый ордер в безубыток, хотя и повышает вероятность преждевременного  закрытия ордера с минимальной прибылью). Типовое поведение рынка предполагает последующий откат до уровня закрытия гэп. Закрываем второй ордер, открытый одновременно с первым. 
В программе анализировать и подавать сигнал на покупку и/или продажу может специальный аналитический модуль, который можно оформить и распространять вместе с основным файлом программы (ex4) в виде защищенной dll библиотеки. 
Торговая система, основанная на обработке ситуации гэп возникшей за выходные дни, имеет свои достоинства и недостатки. 
Достоинства:
· как правило, если величина гэп не слишком велика или мала, то рынок ведет себя достаточно типично и гэп открытия закрывается в ближайшие сутки;

· учитывая, что гэп, скорее всего, будет закрыт в ближайшие сутки, трейдеру не требуется держать постоянно включенным компьютер долгое время или арендовать удаленный виртуальный сервер для торговли советниками (VPS). Стоимость аренды зависит от тарифного плана, но, как правило, не ниже $25 ежемесячно.

Недостатки:

· гэп формируется не после каждых выходных, если величина гэп слишком мала или слишком велика, то трудно говорить о типовом поведении рынка. Фактически ежемесячно трейдер получает всего 4-ре попытки открытия ордеров по разработанной торговой системе, но, скорее всего, под условия открытия попадет не более 50% из них. С одной стороны, небольшое время нахождения на рынке, предопределенное торговой системой, для большинства трейдеров-любителей это плюс, но для желающих торговать более часто – минус;
· торговая система требует настройки на конкретный финансовый инструмент, так как для одних пар “типичный” гэп больше, чем на других.

3.2 Реализация алгоритма на языке mq4
Разработанный торговый эксперт –  программа GAP-AIV (ver. 1.0) выполняется под управлением торгового терминала MT4 и предназначена для получения прибыли от проведения операций с валютными инструментами на рынке Форекс (Forex). Программа открывает ордера на покупку или продажу в течение первого часа возобновления работы валютного рынка Forex после перерыва в торговле на время выходных дней (суббота и воскресенье).

Принцип работы программы основан на том, что цена закрытия в пятницу и цена открытия в понедельник, как правило, не совпадают. Имеет место ценовой разрыв – гэп, обусловленный тем, что во время выходных произошли изменения в мировой экономической и политической обстановке и эти изменения учитываются новым значением цены.  
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Рисунок 3.4  –  вид интерфейса: входные параметры
Описание задаваемых пользователем значений  переменных (рисунок 3.4):
Lot – задает значение лота, с которым будет открыт первый торговый ордер, например, 0.01. 

n_orders - число отложенных ордеров типа  Limit, если 0, то торговля ведется только одним ордером  без дополнительных лимитных ордеров

StopLoss -  величина фиксируемого убытка  для первого открытого  ордера в пунктах, если значение  0, то работаем без порога фиксации убытка (без стоплосса). Если работаем с несколькими ордерами (есть лимитные ордера), то выставлять следует ограничение убытков по сумме всех открытых ордеров. 

TakeProfit - фиксируемая прибыль в (правильных) пунктах. Если установлено значение переменной  0, то программа сама определяет, когда закрыть ордер. Если планируете закрыть ордер вручную, то необходимо выставить заведомо большое число пунктов, пройти которые цена не сможет в обозримом будущем,  например, 1500 пунктов.    

StartHour -  время начала торговли.
EndHour - время завершения установки новых ордеров.
punkt_min_gapsize - минимальный размер гепа в пунктах, для начала торговли.

punkt_max_gapsize - максимальный размер геп в пунктах, когда возможна торговля. Если значение гэп больше максимально заданного или меньше минимального, то программа торговать не будет. Если гэп практически отсутствуют или слишком большой, то не открываются ордера, так как вероятность "стандартного" поведения с откатом и закрытием сделок в ближайшие сутки меньше, чем для вариантов с “обычным”  гэп.

Magic -  уникальное число (магик) советника, помечающее  ордера,  выставляемые этим советником.
globaltakeprofit  -  фиксируемая суммарная прибыль. Если суммарная прибыль по всем открытым данным советникам ордерам,  больше или равна этому значению, то выдается команда на закрытие всех  открытых советником ордеров. Если установлено значение переменной равное  0,  то опция отключена

 globalloss - суммарный  фиксируемый убыток. Если суммарное значение убытка по всем открытым данным советникам ордерам, больше или равно этому значению, то выдается команду на закрытие всех открытых советником ордеров. Если установлено значение параметра  0, то опция отключена.
k_lot -  коэффициент увеличения размера лота, базовое значение лота домножается на эту величину.  

 double step - шаг выставления отложенных ордеров в пунктах. Величина шага – это расстояние  в пунктах между соседними выставленными ордерами.

Технические ограничения, накладываемые на использование программы, вытекают из ограничений, установленных на эксплуатацию терминала MT4, так как программа выполняется под управлением MT4. Торговые ограничения, то есть ограничения на минимально используемое значение лота для открытия позиции, минимальное значение отступа выставления отложенного ордера типа Limit от текущего значения Bid или Ask, максимальное количество выставляемых ордеров – эти значения зависят от настроек того Центра (ДЦ) у которого  пользователь открыл свой счет.
Текст программы GAP-AIV:
//  GAP-AIV.mq4                             

//   http://mctrewards.ru 

//+------------------------------------------+

#property copyright "Copyright © 2012, mctrewards.ru"

#property link      "igor@anantchenko.ru"

#import
//=========== Описание переменных 

double   punkt;

extern   double   Lot=0.01;           // Лот
extern   double   StopLoss=0;        

 // Фиксируемый убыток  в пунктах, если 0 - работаем без стоплосса! 

extern   double   TakeProfit = 0;     // Фиксируемая прибыль в пунктах.                                      // ВНИМАНИЕ! Если 0, то программа сама
 // определяет, когда закрыть. Если хотите закрыть вручную, ставьте 
// заведомо больше, например, 1500 пунктов    

extern   int      StartHour = 0;      // Время начала торговли

extern   int      EndHour =1;         // Время завершения установки новых ордеров

extern  double    punkt_min_gapsize=7; 

// Минимальный размер гепа в правильных пунктах (четырехзнак)

extern  double    punkt_max_gapsize=75; 

// Максимальный размер геп в правильных пунктах (четырехзнак)

// Если гэп практически отсутствует или слишком большой, 
// то не будем открывать ордера, так как вероятность "стандартного" 
// поведения с откатом и закрытием сделок в ближайшие сутки.

extern   int      Magic=123;    // Уникальное число (магик) советника

         int      signal=0;           // 1 - продаем

                                           // 2 - покупаем

                                         // 0 - ждем

         int i=0; 

         int flag=0; //если 0, значит нет открытого ордера программой 
// в понедельник, можно открывать

int chas;

extern double   globaltakeprofit=9; 
// Если суммарная прибыль по всем открытым данным советникам ордерам, 

// больше или равна этому значению, то даем команду на закрытие всех 

// открытых советником ордеров. Если установлен  0 - то опция отключена

extern double   globalloss=0; 
// Если суммарный убыток по всем открытым данным советникам ордерам, 

// больше или равен этому значению, то даем команду на закрытие всех 

// открытых советником ордеров. Если установлен  0 - то опция отключена

extern   int    n_orders=5; 
// Число отложенных ордеров Limit, если 0, то без лимитных ордеров

extern   double k_lot=3;  //Коэффициент увеличения лота (домножение) 

extern   double step=55;  //шаг выставления отложенных ордеров в пунктах                              

int  flag_globaltakeprofit=0;

int  flag_globalloss=0;                                    

double    min_gapsize;

double    max_gapsize;

//====================================================

int init()

  {  

   if (Digits == 3 || Digits == 5) punkt = 10.0 * Point;

   else punkt = Point;

    Print("punkt =",punkt); 

    min_gapsize=punkt_min_gapsize/10000;

    max_gapsize=punkt_max_gapsize/10000;

   return(0);  }

//====================================================

int start()                 

{  int k;

   int tiket;

   bool REZ;

   int vremia_okritia1;

   double min_cena;

   double max_cena;

   double otkritie;

   double zakritie;

   double gap;

   int order;

   int vremia_okritia2 = 0;

   double Loss=0;

   double Profit;

   int den;

   int gapflag=0;

   den=DayOfWeek();

   int total=0;

// Перед тем, как присвоить order=0, нужно проверить, что ведущий ордер 
//закрыт и других открытых или отложенных ордеров,

// выставленных данным советником нет

if (order!=0) { 

 total=0;

for (k=0; k< OrdersTotal(); k++) {

      OrderSelect(k, SELECT_BY_POS, MODE_TRADES);

 if (OrderSymbol()==Symbol()&&OrderMagicNumber()== Magic && (OrderType()==OP_BUY || OrderType()==OP_SELL )) total++;

 if (OrderSymbol()==Symbol()&&OrderMagicNumber()== Magic && (OrderType()==OP_BUYLIMIT || OrderType()==OP_SELLLIMIT)) total++;

}

if (total==0) order=0;    }

   if (den!=1) { flag=0; 

// Если другой день недели, а не понедельник, 

// то можно сбросить флаг открытого ордера, если такой флаг 

// был установлен

gapflag=0; //Для печати информации о ГЭП   

                 flag_globaltakeprofit=0; 
// Сброшен флаг закрытия по суммарной прибыли  

                 flag_globalloss=0; 
// Сброшен флаг закрытия по суммарному убытку 

 }                                      

if (order!=0) { 

// Ордер выставлен (тикет отличен от нуля),

// надо проверить, что не закрылся. 
// Если закрылся, то удаляем все отложенные ордера

  if(OrderSelect(order, SELECT_BY_TICKET)==true)

    {

  if(OrderCloseTime()>0)

{

// Ордер закрыт, нужно удалить все отложенные ордера.

//------------------------------------------------------

for (k=0; k< OrdersTotal(); k++) {

      OrderSelect(k, SELECT_BY_POS, MODE_TRADES);

if (OrderType() > OP_SELL && OrderMagicNumber( ) == Magic)

{   tiket=OrderTicket();

    Comment("\n Команда на удаление ордера tiket=",tiket);

    Print(" Команда на удаление ордера tiket=",tiket);

REZ=OrderDelete(tiket);

  if(REZ==true){ Comment("\n Ордер tiket=",tiket," успешно удален");

    Print(" Ордер tiket=",tiket," успешно удален");  

}  }  }      

//------------------------------------------------------

}    } }

 double tprofit=0;

for (k= 0; k< OrdersTotal(); k++) {

      OrderSelect(k, SELECT_BY_POS, MODE_TRADES);

      tprofit=tprofit+OrderProfit() ;}

// ============= ФИКСИРУЕМ ПРИБЫЛЬ ПО ВСЕМ ОРДЕРАМ  
if (tprofit>=globaltakeprofit && globaltakeprofit !=0) flag_globaltakeprofit=1;

if (flag_globaltakeprofit==1) {

 { Comment("\n ФИКСИРУЕМ ПРИБЫЛЬ ПО ВСЕМ ОРДЕРАМ открытым советником -->",tprofit);

 Print(" ФИКСИРУЕМ ПРИБЫЛЬ ПО ВСЕМ ОРДЕРАМ открытым советником -->",tprofit);

// Закрываем и удаляем все ордера

// Закрываем открытые

for (k=0; k< OrdersTotal(); k++) {

      OrderSelect(k, SELECT_BY_POS, MODE_TRADES);

if (OrderType()==OP_BUY || OrderType()==OP_SELL ) 

 { tiket=OrderTicket();

Comment("\n Команда на закрытие ордера tiket=",tiket);

    Print(" Команда на закрытие ордера tiket=",tiket);

  if (OrderType() == OP_BUY && OrderMagicNumber( ) == Magic) REZ=OrderClose(tiket, OrderLots(), Bid, 3, Blue);

  if (OrderType() == OP_SELL && OrderMagicNumber( ) == Magic) REZ=OrderClose(tiket, OrderLots(), Ask, 3, Red);  

 if(REZ==true){ Comment("\n Ордер tiket=",tiket," успешно закрыт");

    Print(" Ордер tiket=",tiket," успешно закрыт");  

       }  }     

// Удаляем отложенные ордера
if (OrderType() > OP_SELL && OrderMagicNumber( ) == Magic)

{   tiket=OrderTicket();

    Comment("\n Команда на удаление ордера tiket=",tiket);

    Print(" Команда на удаление ордера tiket=",tiket);

REZ=OrderDelete(tiket);

  if(REZ==true){ Comment("\n Ордер tiket=",tiket," успешно удален");

    Print(" Ордер tiket=",tiket," успешно удален");  

} }  /* for */ } }

return(0);

//Если зафиксирован глобальный тейкпрофит, то советник больше не торгует. // Надо советник закрыть и запустить снова. 

//Или можно оставить все, как есть до следующих суток, если не 
// понедельник, то флаги общей прибыли или убытка сбрасываются.

} 

//====================================================

// ============= ФИКСИРУЕМ УБЫТОК ПО ВСЕМ ОРДЕРАМ 

 if (tprofit<=globalloss && globalloss !=0) flag_globalloss=1;

if (flag_globalloss==1) {

 { Comment("\n ФИКСИРУЕМ УБЫТОК ПО ВСЕМ ОРДЕРАМ открытым советником -->",tprofit);

 Print(" ФИКСИРУЕМ УБЫТОК ПО ВСЕМ ОРДЕРАМ открытым советником -->",tprofit);

// Закрываем и удаляем все ордера

// Закрываем открытые

for (k=0; k<OrdersTotal(); k++) {

      OrderSelect(k, SELECT_BY_POS, MODE_TRADES);

 if (OrderType()==OP_BUY || OrderType()==OP_SELL ) 

 { tiket=OrderTicket();

Comment("\n Команда на закрытие ордера tiket=",tiket);

    Print(" Команда на закрытие ордера tiket=",tiket);

  if (OrderType() == OP_BUY && OrderMagicNumber( ) == Magic ) REZ=OrderClose(tiket, OrderLots(), Bid, 3, Blue);

    if (OrderType() == OP_SELL && OrderMagicNumber( ) == Magic ) REZ=OrderClose(tiket, OrderLots(), Ask, 3, Red);  

 if(REZ==true){ Comment("\n Ордер tiket=",tiket," успешно закрыт");

    Print(" Ордер tiket=",tiket," успешно закрыт");  

       }  }     

// Удаляем отложенные ордера
if (OrderType() > OP_SELL && OrderMagicNumber( ) == Magic)

{   tiket=OrderTicket();

    Comment("\n Команда на удаление ордера tiket=",tiket);

    Print(" Команда на удаление ордера tiket=",tiket);

REZ=OrderDelete(tiket);

  if(REZ==true){ Comment("\n Ордер tiket=",tiket," успешно удален");

    Print(" Ордер tiket=",tiket," успешно удален");  

  } }  /* for */ }}

return(0);

//Если зафиксирован глобальный убыток, то советник больше не торгует. Надо его закрыть и запустить снова. 

} 

// 

//==================================================== 

   if (den==1) {

   // Торгуем только в понедельник

   chas = Hour();

  if ((chas >= StartHour && chas < EndHour)) {

  //Торгуем только в установленное время

  // Время  для торговли по умолчанию 00.00-01.00

if  (flag==0) {

  // Отсутствует в системе установленный ордер flag=0,  flag=1 - ордер открыт

otkritie = iOpen(Symbol(), PERIOD_H1, 0);  

 //  По этой цене открылись в понедельник

max_cena = iHigh(Symbol(), PERIOD_H1, 1);  

 //  Максимальная цена в пятницу в последний час торговли

min_cena = iLow(Symbol(), PERIOD_H1, 1);  

 //  Минимальная цена в пятницу в последний час торговли

zakritie = iClose(Symbol(), PERIOD_H1, 1); 

 //  Цена закрытия в пятницу 

 gap=MathAbs(zakritie-otkritie);

  if ((otkritie > max_cena + min_gapsize)&&(otkritie < max_cena + max_gapsize)) signal=1;

// 1  Продаем

 if ((otkritie < min_cena - min_gapsize)&&(otkritie > min_cena - max_gapsize)) signal=2; 

// 2  Покупаем

if (gapflag==0) {Print(" GAP=",gap," TimeCurrent=",TimeToStr(TimeCurrent(),TIME_DATE|TIME_SECONDS)," signal=",signal);

                 gapflag=1; }

//------ Продаем ---------------------------------------------------------------------- 

   if (signal==1) { Print(" SELL  signal"); 

   if (StopLoss==0)Loss=0; else Loss=Bid+StopLoss*punkt;

   if (TakeProfit==0) Profit=max_cena - TakeProfit; else Profit=Ask - TakeProfit*punkt;

    Print(" OP_SELL  Profit=",Profit); 

    Print(" OP_SELL  Loss=",Loss," Bid=",Bid);    

      order = OrderSend(Symbol(), OP_SELL, Lot, Bid, 5, Loss, Profit, "GAP-AIV ver. 1.0", Magic, 0, Red);

      if (order>0) { flag=1; 

      // Тут ставим отложенные ордера на продажу типа  Limit
      // n - ордеров с шагом step

        for(i=1;i<=n_orders;i++)

   {

  order = OrderSend(Symbol(), OP_SELLLIMIT, Lot*(i*k_lot), Bid+i*step*punkt, 5,0 /* Loss */, 0 /* Profit */, "GAP-AIV ver. 1.0", Magic, 0, Green); 

   }      }   }

//------ Покупаем -------------------------------------------------------------------------      

   if (signal==2) {Print(" BYE  signal"); 

      if (StopLoss==0)Loss=0; else Loss=Ask-StopLoss*punkt;

      if (TakeProfit==0) Profit=min_cena + TakeProfit; else Profit=Bid + TakeProfit*punkt;

      Print(" OP_BUY   Profit=",Profit," Ask=",Ask);   

      Print(" OP_BUY  Loss=",Loss," Ask=",Ask);  

      order = OrderSend(Symbol(), OP_BUY, Lot, Ask, 5, Loss, Profit, "GAP-AIV ver. 1.0", Magic, 0, Green);

      if (order>0) { flag=1; 

      // Тут ставим отложенные ордера на покупку типа  Limit
      // n - ордеров с шагом step

  for(i=1;i<=n_orders;i++)

   {

  order = OrderSend(Symbol(), OP_BUYLIMIT, Lot*(i*k_lot), Ask-i*step*punkt, 5,0 /* Loss */, 0 /* Profit */, "GAP-AIV ver. 1.0", Magic, 0, Green); 

   }    }    }

 //---------------------------------------------------------------------------------------        

 }   //Торгуем только в установленное время

  }

  // Торгуем только в понедельник  

   }   

       Sleep(100);           
 // Управление возвращается терминалу после небольшой паузы

      return;  }  
3.3 Тестирование и оптимизация торговой программы
Оптимизация и настройки программы. Предусмотрена и была выполнена оптимизация для определения границ минимального и максимального значений гэп для разных валютных пар. 

Пример моделирования за период с 01.01.2010 до 18.11.2012 для пары GBPUSD. Значения параметров: punkt_min_gapsize=7; punkt_max_gapsize=75; globaltakeprofit=9.2; 
n_orders=5 
step=55; Lot=0.01; 
StopLoss=0; TakeProfit=0; 
StartHour=0; 
EndHour=1; 
Magic=123; globalloss=0; k_lot=3.  Точность моделирования не менее 90% (т.е. максимально возможная для терминала MT4). Результаты моделирования:
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Рисунок 3.5 –  фрагмент отчета моделирования

Чистая прибыль
1361.82

Общая прибыль
2313.11

Общий убыток
-951.29

Прибыльность
2.43


Матожидание выигрыша 5.47

Абсолютная просадка 691.67

Максимальная просадка 813.40 (8.04%)

Относительная просадка 8.04% (813.40)

Всего сделок 249


Короткие позиции (% выигравших)
15 (86.67%)


Длинные позиции (% выигравших)
234 (75.21%)

Прибыльные сделки (% от всех)
189 (75.90%)


Убыточные сделки (% от всех)
60 (24.10%)

Самая большая
прибыльная сделка
118.50


убыточная сделка
-53.78

Средняя
прибыльная сделка
12.24


убыточная сделка
-15.85

Максимальное количество
непрерывных выигрышей (прибыль)
12 (100.22)

непрерывных проигрышей (убыток)
3 (-33.80)

Максимальная
непрерывная прибыль (число выигрышей)
118.50 (1)


непрерывный убыток (число проигрышей)
-70.50 (2)

Полный архив с файлами моделирования можно загрузить по ссылке http://mctrewards.ru/files/gap-aiv-test.zip.

Программа работает в операционной системе типа Microsoft Windows XP/2003/Vista/2008/7 под управлением прикладной пользовательской программы MT4 (MetaTrader 4 Client Termina). MetaTrader 4 Client Terminal - инструмент трейдера, позволяющий проводить технический анализ, торговые операции и работать с экспертами. Тестирование проводилось для сборки MetaTrader 4 Version: 4.00 Build 445 (09 Nov 2012). Клиентский терминал может работать под управлением операционных систем Microsoft Windows XP/2003/Vista/2008/7. Также для работы необходим процессор с поддержкой набора инструкций SSE2. Остальные требования к аппаратной части ограничиваются требованиями к операционным системам.

Для установки программы необходимо поместить исходный файл программы GAP-AIV.mq4 и/или его скомпилированный вариант GAP-AIV.ex4  в папку \experts терминала MT4. Если скомпилированный файл GAP-AIV.ex4  отсутствует, то он будет создан автоматически при запуске советника GAP-AIV.mq4. После запуска терминала MT4, следует в панели Навигатор (рис. 3.6 позиция 1) выбрать советник GAP-AIV и перенести его на график. Должен быть установлен режим, разрешающий советникам торговать (рис. 3.6 позиция 2) и выбран часовой (H1) таймфрейм (рис. 3.6 позиция 3) для графика валютной пары GBPUSD (рис. 3.6 позиция 4). В окне настроек советника GAP-AIV следует установить настройки, с которыми будет осуществляться торговля, и нажать кнопку “ОК” (рис.3.6 позиция 5).

[image: image31.png]Cieon B Ac
o UsDcHF

9 GEPUSD | 160... 160,
S ERUSD | 125, 125,
@ UDPY | 5237 82417

o Uspcap
9 AUDUSD | 104 104

9 EURGEP | 0.80... 0.80. Tiepererian Snaverve
9 EURAUD | 124 124 Lat 001

@ EURPY 106, Stoploss 00

Lcmson [Toosrirpabr T TakePrit o

fal StartHour 0

etsTrace - Angelee 8 Enchiow 1
= & ceera purk_min_gapsize 70 SRR
[T T—— S 0 (|
R Megio 12 ——
< Cosermon = [ cowenm ]

S Gap-alv

2 [ Omers ] [ G|
@ 812 ewe. 7‘ ‘A

% (7 Nomssossrenscre i
% T Crpm

osuve [igpares | [amsom | o | @von [ J

Ofven Comeon Lera S TP

500 Erov im0 &

Opaep Bpews




Рисунок 3.6 –  настройка программы GAP-AIV для начала работы

Разработанная программа достаточно хорошо показала себя не только в тестере стратегий, но и во время торговли на реальных счетах. Представленный выше вариант торгового эксперта-советника был подан на регистрацию в ОФЕРНИО, как программная разработка: "Программа GAP-AIV для торговли на рынке Форекс" регистрационный номер .02076881.00823-01 99 01 (Разработчики: Купченко А.А., Ананченко И.В.,  Крылов В.М.).
В плане развития и совершенствования данной программы можно отметить следующее:

· программу можно дополнить информацией о “типовых” значениях интервала гэп по основным валютным парам, по которым осуществляется торговля. Такая модификация позволит трейдерам, использующим программу, в большинстве случаев отказаться от проведения оптимизации программы перед ее использованием;

· программа обрабатывает ситуацию гэп, возникающую после возобновления торгов в 00.00 в понедельник, после закрытия торгов в пятницу, однако следует учесть в плане возможной модификации и развития программы, что, во-первых, кроме выходных дней существуют и праздничные дни, когда торговля на рынке Форекс не ведется. Например, праздник Рождества, отмечаемый католиками, является выходным днем, но тот же праздник, отмечаемый в другой день православными – торговый день на рынке Форекс. Во-вторых, следует заметить, что некоторые ДЦ могут начинать торговлю на час или даже несколько часов раньше или позже, чем общепринято и рассматривается в программе, как время начала торгов;

· в плане модификации программы, как коммерческого продукта, предназначенного для продажи, следует рассмотреть возможность защиты распространяемого программного кода. Видится целесообразным вынести критически важную для определения сигнала на открытие ордера информацию в dll библиотеку, которую защитить программным или аппаратным ключом. В этой же защищенной библиотеке будут храниться и рекомендуемые значения по интервалу гэп, когда целесообразно начинать торговлю для используемого в конкретном случае финансового инструмента;

· возможен вариант использования онлайновой защиты в качестве альтернативного или усиливающего дополнения к варианту организации защиты dll с использованием программного или аппаратного ключа. В этом варианте, во-первых, проверяем путем обращения к удаленному серверу, информацию о том, что пользователь является зарегистрированным и может использовать данное программное обеспечение (если регистрация не подтверждается, то  программа не отрывает ордера). Во-вторых, использование онлайн варианта позволяет не только выполнять проверку пользователя, но и обновлять (дополнять) значения диапазонов, в котором должно находиться значение гэп для используемых финансовых инструментов.
4. Защита разработанной программы для торговли на рынке Форекс
Изменим разработанную программу  GAP-AIV для торговли на гэп так, чтобы разработку можно было продавать, как коммерческий продукт. Отметим положения, которые должны быть учтены:
· программа должна быть надежно защищена от несанкционированного использования. Так как надежно защитить только ex4 файл проблематично, то  рациональным  видится перенос критически важного функционала для работы советника в dll библиотеку; 
· dll библиотека дополнительно защищается шифрованием с использованием алгоритма AES. Реализация шифрования выполняется с помощью программного ключа HASP SL или аппаратного ключа серии HASP HL (Pro, Max или Time);
· использование ключей серии HASP видится целесообразным, так как позволяет не только обеспечить надежную защиту от несанкционированного использования, но и дает возможность использовать разные маркетинговые схемы продажи программного обеспечения, в том числе возможность аренды и лизинг;
· предполагается, что покупатели программы будут периодически получать обновленные версии ПО. Файл программы ex4 изменяться не будет или будет изменяться достаточно редко, основные обновления будут связаны с модификацией dll библиотеки;
·  обновленные версии dll библиотеки будут включать информацию о значениях интервала гэп для добавляемых валютных пар, которые будет использовать торговый советник. Нахождение интервалов будет выполняться в процессе оптимизации (варьирование нижнего и верхнего диапазона гэп, при котором целесообразно вести торговлю для выбранной валютной пары).
4.1. Установка классической защиты с использованием dll

Предлагается вызывать из библиотеки две функции, каждая из которых возвращает нижнее и верхнее значение интервала, на котором программа будет осуществлять торговлю.  Информация о функциях, входящих в библиотеку указывается в исходном файле с операторами языка MQL и помещается между операторами #import …  #import. Для библиотеки с именем файла test.dll запись фрагмента файла mq4 будет иметь вид:
#property copyright "Copyright 2013, AIV"

#property link      "http://www.mctrewards.ru"

#import "test.dll"

   double  f1(string s);
   double  f2(string s);
#import

...

Исходный файл, компилируемый в dll, написанный в среде разработки Delphi имеет вид
library test;

 uses

 SysUtils,

 Classes;

 {$R *.res}

 function f1(const stroka:PChar): real;

 stdcall;

 var

 kod:real;

 s:String;

 begin

 s:=stroka;

 kod:=0;

 if(s='GBPUSD')then kod:=0.1231;

 if(s='EURUSD')then kod:=0.2134;
….

 f:=kod;

 end;
function f2(const stroka:PChar): real;

 stdcall;

….
end;
exports f1,f2 ;

begin

end.
Пропущенные фрагменты отмечены троеточием (…), оператор exports f1,f2; перечисляет имена функций, к которым будет выполняться обращение из вызывающей программы (файл ex4). 
Так как программа будет работать с привязкой к конкретному номеру счета, то в mq4 файл добавим строки:

 extern  int key=0;

 int acc_number = AccountNumber();


Пользователь должен ввести корректное значение ключа key, которое он получит от продавца для своего номера счета (сама программа получает номер счета, используя функцию AccountNumber). Изменится число функций и их аргументы:
функция   int f(int acc_number, int key);

функция   double  f1(int acc_number, string s);
функция   double  f2(int acc_number, string s);
Функция f возвращает значение 0, если значение key корректно для данного номера счета, если значение не верное, то отрабатывает “вечный цикл”.
Функция f1 возвращает наименьшие значение гэп для используемого финансового инструмента, если информация о нем присутствует в функции. Если информация об используемом финансовом инструменте отсутствует, то функция возвращает значение 0. Так работает функция f1 только в том случае, если значение key корректно для данного номера счета, если значение не верное, то отрабатывает “вечный цикл”.
Функция f2 возвращает наибольшее значение гэп для используемого финансового инструмента, если информация о нем присутствует в функции. Если информация об используемом финансовом инструменте отсутствует, то функция возвращает значение 0. Так работает функция f2 только в том случае, если значение key корректно для данного номера счета, если значение не верное, то отрабатывает “вечный цикл”.
Зацикливание в теле функций реализовано для того, чтобы злоумышленнику была максимально затруднена процедура перебора значений ключей для того номера счета, который он хочет использовать. Следует заметить, что можно было использовать не номер key, а строку с регистрационным номером, например, XYZ-123-KLM-TTT-KEZ. Использование строки в качестве ключа еще больше затруднит взломщику процесс подбора. С другой стороны, несколько сложнее будет и структура самой вызываемой функции больше времени потребуется на ее отработку. 
Исходный файл программы (mq4) на языке MQL имеет вид:
//+------------------------------------------

//|  GAP-AIV-ver_2.mq4    Версия 2.0       

//|  Вариант с защитой                                        

//|  12-01-2013         http://mctrewards.ru 

//+------------------------------------------+

#property copyright "Copyright © 2012, mctrewards.ru"

#property link      "igor@anantchenko.ru"

#import "gap_aiv.dll"

   int f(int a1, int a2);

   double f1(int a1, int a2,string s);

   double f2(int a1, int a2,string s);

#import

//========================== Описание переменных ==============
double   punkt;

extern   double   Lot=0.01;            // Лот

extern   double   StopLoss=0;       
// Фиксируемый убыток  в (правильных) пунктах, если 0 - работаем без 
// стоплосса! 

extern   double   TakeProfit = 0;      
// Фиксируемая прибыль в (правильных) пунктах. ВНИМАНИЕ! 
// Если 0, то программа сама

// определяет, когда закрыть. Если хотим закрыть вручную, 
// ставим заведомо больше, например, 1500 пунктов    

extern   int      StartHour = 0;       // Время начала торговли

extern   int      EndHour =1;          // Время завершения установки новых ордеров

extern  double    punkt_min_gapsize=7; 
// Минимальный размер гепа в правильных пунктах (четырехзнак)

extern  double    punkt_max_gapsize=75; 
// Максимальный размер гепа в правильных пунктах (четырехзнак)

// Если гэп практически отсутствует или слишком большой, 
// то не будем открывать ордера, так как вероятность

// "стандартного" поведения с откатом и закрытием сделок в ближайшие сутки.

extern   int      Magic=123;          // Уникальное число (магик) советника

         int      signal=0;           // 1 - продаем

                                      // 2 - покупаем

                                      // 0 - ждем

         int i=0; 

         int flag=0; 
//если 0, значит нет открытого ордера программой в понедельник, можно 
// открывать

int chas;

extern double   globaltakeprofit=0; //9; 
// Если суммарная прибыль по всем открытым данным советникам ордерам, 
// больше или равна этому значению, то даем команду на закрытие всех 

// открытых советником ордеров. Если установлен  0 - то опция отключена

extern double   globalloss=0; 
// Если суммарный убыток по всем открытым данным советникам ордерам, 

// больше или равен этому значению, то даем команду на закрытие всех 

// открытых советником ордеров. Если установлен  0 - то опция отключена

extern   int    n_orders=0; 
// Число отложенных ордеров Limit, если 0, то без лимитных ордеров

extern   double k_lot=3;  //Коэффициент увеличения лота (домножение) 

extern   double step=55;  //шаг выставления отложенных ордеров в пунктах      

extern   int    auto=1;   
// 1 - использовать рекомендуемые настройки для валютной пары из 
// библиотеки,  0 - использовать только текущие настройки punkt_min_gapsize и punkt_max_gapsize не переопределяя их, даже если есть рекомендованные в 
// подключаемой библиотеке

extern   int fixed_stop=0; //Если 0, то продолжаем торговать после  фиксации
//  прибыли или убытка, если 1 - торговля прекращается

int  flag_globaltakeprofit=0;

int  flag_globalloss=0;                                    

double    min_gapsize;

double    max_gapsize;

extern int key=0; //лицензионный регистрационный ключ

string stroka;

int lic=0;

//============================================================int init()

  {  

// Проверка лицензионного использования программы

lic=f(AccountNumber(),key);

Print("Лицензия код=",lic); 

//<--- Эта строка только для отладки, для окончательной версии нужно 

// убрать. Должны получать 1 для действующей лицензии

if (lic==1) Print("Номер счета " ,AccountNumber()," лицензионный регистрационный ключ ",key," лицензия действительна");

else {

Print("Номер счета ",AccountNumber()," лицензионный регистрационный ключ ",key," нельзя использовать с данным номером счета");

Alert("Неверный номер лицензии для используемого счета или использованы некорректные настройки! Обратитесь в службу поддержки! Работа программы невозможна!");

return(0);

}

   if (Digits == 3 || Digits == 5) punkt = 10.0 * Point;

   else punkt = Point;

    if (globalloss>0) globalloss=-globalloss;

    if (auto==1)

    {stroka=Symbol();

    double fix1=0,fix2=0;

// обращаемся к dll и определяем новые значения  
// punkt_min_gapsiz и punkt_max_gapsize если они есть

Print("Определено пользователем punkt_min_gapsize=",punkt_min_gapsize," punkt_max_gapsize=",punkt_max_gapsize); 
//<--- Эта строка только для отладки, для окончательной версии нужно убрать.

   fix1=f1(AccountNumber(),key,stroka);

   fix2=f2(AccountNumber(),key,stroka);

   if (fix1>0) punkt_min_gapsize=fix1;

   if (fix2>0) punkt_max_gapsize=fix2;

    }

Print("Переопределено программой punkt_min_gapsize=",punkt_min_gapsize," punkt_max_gapsize=",punkt_max_gapsize); //<--- Эта строка только для отладки, для окончательной версии нужно убрать.

// Для тестового примера для пары GBPUSD рекомендуемое значение 7 и 75

// Можно убедиться, что значения функции вернули правильно

    min_gapsize=punkt_min_gapsize/10000;

    max_gapsize=punkt_max_gapsize/10000;

   return(0);  }

//============================================================

int start()                 

{  int k;    int tiket;    bool REZ;    int vremia_okritia1;    double min_cena;

   double max_cena;    double otkritie;    double zakritie;    double gap;

   int order;    int vremia_okritia2 = 0;    double Loss=0;    double Profit;

   int den;    int gapflag=0;    den=DayOfWeek();

   int total=0; 
if (lic==0)  {Print("Номер счета ",AccountNumber()," лицензионный регистрационный ключ ",key," нельзя использовать с данным номером счета");

Alert("Неверный номер лицензии для используемого счета или использованы некорректные настройки! Обратитесь в службу поддержки! Работа программы невозможна!");

return(0);

} 

// Перед тем, как присвоить order=0, нужно проверить, что ведущий ордер 
// закрыт и других открытых или отложенных ордеров,

// выставленных данным советником нет

if (order!=0) { 

 total=0;

 for (k=0; k< OrdersTotal(); k++) {

      OrderSelect(k, SELECT_BY_POS, MODE_TRADES);

 if (OrderSymbol()==Symbol()&&OrderMagicNumber()== Magic && (OrderType()==OP_BUY || OrderType()==OP_SELL )) total++;

 if (OrderSymbol()==Symbol()&&OrderMagicNumber()== Magic && (OrderType()==OP_BUYLIMIT || OrderType()==OP_SELLLIMIT)) total++;

}

if (total==0) order=0;     }

   if (den!=1) { flag=0; // Если другой день недели, а не понедельник, 

// то можно сбросить флаг открытого ордера, если такой флаг был установлен

                 gapflag=0; //Печатали информацию о ГЭП   

 flag_globaltakeprofit=0; // Сброшен флаг закрытия по суммарной прибыли  

 flag_globalloss=0; // Сброшен флаг закрытия по суммарному убытку 

               }                                      

if (order!=0) { 

        // Ордер выставлен (тикет отличен от нуля),

        // надо проверить, что не закрылся. Если закрылся, то удаляем все отложенные ордера

  if(OrderSelect(order, SELECT_BY_TICKET)==true)

    {

  if(OrderCloseTime()>0)

{

// Ордер закрыт, нужно удалить все отложенные ордера.

//------------------------------------------------------

for (k=0; k< OrdersTotal(); k++) {

      OrderSelect(k, SELECT_BY_POS, MODE_TRADES);

if (OrderType() > OP_SELL && OrderMagicNumber( ) == Magic)

{   tiket=OrderTicket();

    Comment("\n Команда на удаление ордера tiket=",tiket);

    Print(" Команда на удаление ордера tiket=",tiket);

REZ=OrderDelete(tiket);

  if(REZ==true){ Comment("\n Ордер tiket=",tiket," успешно удален");

    Print(" Ордер tiket=",tiket," успешно удален");  

              } 

}            

}      

//------------------------------------------------------

}    

   }

    }

double tprofit=0;

for (k= 0; k< OrdersTotal(); k++) {

      OrderSelect(k, SELECT_BY_POS, MODE_TRADES);

      tprofit=tprofit+OrderProfit() ;}

// ============= ФИКСИРУЕМ ПРИБЫЛЬ ПО ВСЕМ ОРДЕРАМ  
 if (tprofit>=globaltakeprofit && globaltakeprofit !=0) flag_globaltakeprofit=1;

if (flag_globaltakeprofit==1) {

 { Comment("\n ФИКСИРУЕМ ПРИБЫЛЬ ПО ВСЕМ ОРДЕРАМ открытым советником -->",tprofit);

 Print(" ФИКСИРУЕМ ПРИБЫЛЬ ПО ВСЕМ ОРДЕРАМ открытым советником -->",tprofit);

// Закрываем и удаляем все ордера

// Закрываем открытые

for (k=0; k< OrdersTotal(); k++) {

      OrderSelect(k, SELECT_BY_POS, MODE_TRADES);

       if (OrderType()==OP_BUY || OrderType()==OP_SELL ) 

 { tiket=OrderTicket();

Comment("\n Команда на закрытие ордера tiket=",tiket);

    Print(" Команда на закрытие ордера tiket=",tiket);

  if (OrderType() == OP_BUY && OrderMagicNumber( ) == Magic) REZ=OrderClose(tiket, OrderLots(), Bid, 3, Blue);

  if (OrderType() == OP_SELL && OrderMagicNumber( ) == Magic) REZ=OrderClose(tiket, OrderLots(), Ask, 3, Red);  

 if(REZ==true){ Comment("\n Ордер tiket=",tiket," успешно закрыт");

    Print(" Ордер tiket=",tiket," успешно закрыт");  

       }  }     

 // Удаляем отложенные
if (OrderType() > OP_SELL && OrderMagicNumber( ) == Magic)

{   tiket=OrderTicket();

    Comment("\n Команда на удаление ордера tiket=",tiket);

    Print(" Команда на удаление ордера tiket=",tiket);

REZ=OrderDelete(tiket);

  if(REZ==true){ Comment("\n Ордер tiket=",tiket," успешно удален");

    Print(" Ордер tiket=",tiket," успешно удален");  

              } 

} 

 /* for */ }

}

if (fixed_stop==0) flag_globaltakeprofit=0; else  flag_globaltakeprofit=1;

//Если зафиксирован глобальный тейкпрофит, то при fixed_stop=1 советник 
// больше не торгует. Надо его закрыть и запустить снова. 

//Или можно оставить все как есть до следующих суток, если не понедельник, 
// то флаги общей прибыли или убытка сбрасываются.

return(0);

} 

// 

//============================================================

// ============= ФИКСИРУЕМ УБЫТОК ПО ВСЕМ ОРДЕРАМ  if (tprofit<=globalloss && globalloss !=0) flag_globalloss=1;

if (flag_globalloss==1) {

 { Comment("\n ФИКСИРУЕМ УБЫТОК ПО ВСЕМ ОРДЕРАМ открытым советником -->",tprofit);

 Print(" ФИКСИРУЕМ УБЫТОК ПО ВСЕМ ОРДЕРАМ открытым советником -->",tprofit);

// Закрываем и удаляем все ордера

// Закрываем открытые

for (k=0; k<OrdersTotal(); k++) {

      OrderSelect(k, SELECT_BY_POS, MODE_TRADES);

if (OrderType()==OP_BUY || OrderType()==OP_SELL ) 

 {

 tiket=OrderTicket();

Comment("\n Команда на закрытие ордера tiket=",tiket);

    Print(" Команда на закрытие ордера tiket=",tiket);

  if (OrderType() == OP_BUY && OrderMagicNumber( ) == Magic ) REZ=OrderClose(tiket, OrderLots(), Bid, 3, Blue);

  if (OrderType() == OP_SELL && OrderMagicNumber( ) == Magic ) REZ=OrderClose(tiket, OrderLots(), Ask, 3, Red);  

 if(REZ==true){ Comment("\n Ордер tiket=",tiket," успешно закрыт");

    Print(" Ордер tiket=",tiket," успешно закрыт");  

       } 

 }     

// Удаляем отложенные
if (OrderType() > OP_SELL && OrderMagicNumber( ) == Magic)

{   tiket=OrderTicket();

    Comment("\n Команда на удаление ордера tiket=",tiket);

    Print(" Команда на удаление ордера tiket=",tiket);

REZ=OrderDelete(tiket);

  if(REZ==true){ Comment("\n Ордер tiket=",tiket," успешно удален");

    Print(" Ордер tiket=",tiket," успешно удален");  

              } 

} 

 /* for */ }

}

if (fixed_stop==0) flag_globaltakeprofit=0; else  flag_globaltakeprofit=1;

//Если зафиксирован глобальный убыток, то советник больше не торгует при 
// fixed_stop=1. 

//Для возобновления работы советника надо закрыть и запустить снова. 

return(0);

} 

// 

//============================================================   if (den==1) {

   // Торгуем только в понедельник

   chas = Hour();

  if ((chas >= StartHour && chas < EndHour)) {

  //Торгуем только в установленное время

  // Время  для торговли по умолчанию 00.00-01.00

 if  (flag==0) {

  // Отсутствует в системе установленный ордер flag=0,  flag=1 - ордер открыт

otkritie = iOpen(Symbol(), PERIOD_H1, 0);   //  По этой цене открылись в понедельник

max_cena = iHigh(Symbol(), PERIOD_H1, 1);   //  Максимальная цена в пятницу в последний час торговли

min_cena = iLow(Symbol(), PERIOD_H1, 1);    //  Минимальная цена в пятницу в последний час торговли

zakritie = iClose(Symbol(), PERIOD_H1, 1);  //  Цена закрытия в пятницу 

 gap=MathAbs(zakritie-otkritie);

  if ((otkritie > max_cena + min_gapsize)&&(otkritie < max_cena + max_gapsize)) signal=1;

                                                 // 1  Продаем
 if ((otkritie < min_cena - min_gapsize)&&(otkritie > min_cena - max_gapsize)) signal=2; 

                                                 // 2  Покупаем
if (gapflag==0) {Print(" GAP=",gap," TimeCurrent=",TimeToStr(TimeCurrent(),TIME_DATE|TIME_SECONDS)," signal=",signal);

                 gapflag=1; }

//------ Продаем --------------------------------------------------------------------------   

   if (signal==1) { Print(" SELL  signal"); 

   if (StopLoss==0)Loss=0; else Loss=Bid+StopLoss*punkt;

   if (TakeProfit==0) Profit=max_cena - TakeProfit; else Profit=Ask - TakeProfit*punkt;

    Print(" OP_SELL  Profit=",Profit); 

    Print(" OP_SELL  Loss=",Loss," Bid=",Bid);    

      order = OrderSend(Symbol(), OP_SELL, Lot, Bid, 5, Loss, Profit, "GAP-AIV ver. 1.0", Magic, 0, Red);

      if (order>0) { flag=1; 

      // Тут ставим отложенные ордера на продажу типа  Limit

      // n - ордеров с шагом step

        for(i=1;i<=n_orders;i++)

   {   order = OrderSend(Symbol(), OP_SELLLIMIT, Lot*(i*k_lot), Bid+i*step*punkt, 5,0 /* Loss */, 0 /* Profit */, "GAP-AIV ver. 1.0", Magic, 0, Green); 

   }      }    }

   //------ Покупаем -------------------------------------------------------------------------      

   if (signal==2) {Print(" BYE  signal"); 

      if (StopLoss==0)Loss=0; else Loss=Ask-StopLoss*punkt;

      if (TakeProfit==0) Profit=min_cena + TakeProfit; else Profit=Bid + TakeProfit*punkt;

      Print(" OP_BUY   Profit=",Profit," Ask=",Ask);   

      Print(" OP_BUY  Loss=",Loss," Ask=",Ask);  

      order = OrderSend(Symbol(), OP_BUY, Lot, Ask, 5, Loss, Profit, "GAP-AIV ver. 1.0", Magic, 0, Green);

      if (order>0) { flag=1; 

      // Тут ставим отложенные ордера на покупку типа  Limit

      // n - ордеров с шагом step

  for(i=1;i<=n_orders;i++)

   {

  order = OrderSend(Symbol(), OP_BUYLIMIT, Lot*(i*k_lot), Ask-i*step*punkt, 5,0 /* Loss */, 0 /* Profit */, "GAP-AIV ver. 1.0", Magic, 0, Green); 

   }         }           }
 //---------------------------------------------------------------------------------------        

 }   //Торгуем только в установленное время

  }   // Торгуем только в понедельник  

   }       Sleep(100);            
// Управление возвращается терминалу после небольшой паузы

      return;               // 

   }

Исходный файл, компилируемый в dll библиотеку, в среде разработки Delphi:

library gap_aiv;

uses

  SysUtils ;

 // ,

//  Classes

//  ;

{$R *.res}

 {Определяем функцию как stdcall}

 function f(n:integer;key:Longint): integer;

 stdcall;

 var

 key1,kod:Longint;

 label l1;

 begin

 kod:=0;

// Проверка, аналог  if (3.0 * AccountNumber() + (132.0) != Key)

l1:  key1:=3*n+131;

if key1<>key then begin

f:=0; goto l1;

end else f:=1;

 end;

 function f1(n:integer;key:Longint ;const stroka:PChar): real;

 stdcall;

 var

 kod:real;

 key1:Longint;

 s:String;

 label l2;

 begin

 s:=stroka;

 kod:=9999;

 l2:key1:=3*n+131;

if key1=key then

 begin

  kod:=0;

 if(s='GBPUSD') then kod:=7; 

//рекомендуемое нижнее значение для пары GBPUSD
 if(s='EURUSD') then kod:=7.4; 

//рекомендуемое нижнее значение для пары  EURUSD

 // аналогично для других пар, для которых была выполнена оптимизация

 // ...

 end;

 f1:=kod;

 end;

function f2(n:integer;key:Longint ;const stroka:PChar): real;

 stdcall;

 var

 kod:real;

 s:String;

 key1:Longint;

 label l3;

 begin

 s:=stroka;

 kod:=9999;

l3: key1:=3*n+131;

if key1=key then

begin

 kod:=0;

 if(s='GBPUSD')then kod:=75; 
//рекомендуемое верхнее значение для пары GBPUSD

 if(s='EURUSD')then kod:=80.1; 
//рекомендуемое верхнее значение для пары  EURUSD

 // аналогично для других пар, для которых была выполнена оптимизация

 // ..

 end;

  f2:=kod;

 end;

exports f,f1,f2;

begin

end.
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Рисунок 4.1  — тестирование программы в тестере стратегий
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Рисунок 4.2  — корректно проверяется номер лицензии, возвращаются переопределенные значения нижней и верхней границы торгового диапазона 
Программный код достаточно очевидный, размер полученного библиотечного файла составил 40448 байт, так как стандартно подключаемая библиотека Classes закомментирована и не подключена. Если библиотеку подключить, то размер dll файла существенно возрастет. Следует заметить, что подключение дополнительных библиотек  увеличивает объем кода и несколько замедляет время работы и это не оправдано с позиции оптимизации, однако избыточный ненужный для работы объем кода затрудняет злоумышленнику анализ полученного dll файла. В приведенном ниже варианте (размер полученного dll файла 117760 байт) используется более жесткий подход в том плане, что в случае ввода неправильного регистрационного кода программа зацикливается при обращении к функции, входящей в dll. МТ4 терминал при работе с использованием  тестера стратегий с большой вероятностью перестанет отвечать операционной системе и зависнет, в режиме реальных торгов будет получено сообщение о том, что произошла ошибка при обращении к dll библиотеке. Модифицированный исходный код:
library gap_aiv;

uses

  SysUtils   ,   Classes   ; 
// Больший размер библиотеки, лишние функции не нужные реально,

 // но, отвлекающие внимание и затрудняющие взлом.

{$R *.res}

 {Определяем функцию как stdcall}

 function f(n:integer;key:Longint): integer;

 stdcall;

 var

 key1,kod:Longint;

 label l1;

 begin

 kod:=0;

// Проверка, аналог  if (3.0 * AccountNumber() + (132.0) != Key)

l1:  key1:=3*n+131;

if key1<>key then begin

f:=0; goto l1;

end else f:=1;

 end;

 function f1(n:integer;key:Longint ;const stroka:PChar): real;

 stdcall;

 var

 kod:real;  key1:Longint;  s:String;  label l2;

 begin

 s:=stroka;  kod:=9999;

 l2:key1:=3*n+131; if key1=key then

 begin   kod:=0;

 if(s='GBPUSD')then kod:=7; 
//рекомендуемое нижнее значение для пары GBPUSD
 if(s='EURUSD')then kod:=7.4; 
//рекомендуемое нижнее значение для пары  EURUSD

 // аналогично для других пар, для которых была выполнена оптимизация

 // ...

 end else goto l2; // Зацикливание
 f1:=kod;

 end;

function f2(n:integer;key:Longint ;const stroka:PChar): real;

 stdcall;

 var  kod:real;  s:String;  key1:Longint;  label l3;

 begin 
 s:=stroka;

 kod:=9999;

l3: key1:=3*n+131;

if key1=key then

begin

 kod:=0;

 if(s='GBPUSD')then kod:=75;
 //рекомендуемое верхнее значение для пары GBPUSD

 if(s='EURUSD')then kod:=80.1; 
//рекомендуемое верхнее значение для пары  EURUSD

 // аналогично для других пар, для которых была выполнена оптимизация

 // ..

 end  else goto l3; // Зацикливание
  f2:=kod;

 end;

exports f,f1,f2;

begin

end.

4.2  Усиление защиты с помощью  аппаратных или программных ключей

Полученная dll библиотека была обработана с использованием утилиты HASP Envelope. Sentinel HASP Envelope была выбрана потому, что позволяет автоматически защищать библиотеки, исполняемые файлы  .NET  сборки. Для установки установить защиты с помощью Sentinel LDK Envelope перетаскиваем  мышкой файл библиотеки в окно Sentinel LDK Envelope, настраиваем параметры защиты и нажимаем кнопку «Protect». В процессе работы утилиты Sentinel LDK Envelope шифруется кодовая секция, ресурсы, перемещаемые элементы, защищаются функции импортов при помощи полиморфных переходников. Поддерживается технология «stolen bytes» (воровство кода), заменяющая часть рабочего кода кодом из секции защиты, что позволяет успешно бороться со снятием дампа приложения. В результате была получена защищённая копию dll библиотеки (именно она поставляется покупателю), которая не запускается без ключа Sentinel HASP.

Поддерживается возможность шифрования  файлов, с которыми работают защищённые приложения. Шифрование файлов происходит абсолютно незаметно для пользователя в процессе работы приложения, но в то же время получить доступ к информации из зашифрованного файла без ключа защиты невозможно.

Утилита Sentinel LDK Envelope позволяет защищать:

· исполняемые файлы (.exe, .dll, .jar, .war), Java-библиотеки, .NET сборки операционной системы Microsoft Windows 32-/64-бит;

· исполняемые файлы (.elf) и разделяемые библиотеки операционных систем семейства Linux (32-/64-бит);

· исполняемые файлы и динамические библиотеки операционной системы Mac OS (32-/64-бит).
Для установки программного пакета HASP SRM необходимо выполнить действия:

· вставить диск с дистрибутивом HASP SRM в CD-привод;

· выбрать в меню пункт Start the CD Setup (Установить с диска);

· выполнить установку, руководствуясь инструкциями программы-мастера.

Запуск HASP SRM Vendor Suite.  После установки программного пакета HASP SRM необходимо запустить HASP SRM Vendor Suite:

в меню Start (Пуск) выбрать Programs (Программы)( Aladdin ( HASP SRM ( Vendor Suite. На экране появится приветственное окно HASP SRM Vendor Suite, которое открывает доступ почти ко всем приложениям из состава Vendor Suite.

Компоненты выделяются по их функциям и сами по себе могут являться предметом лицензирования. В HASP SRM под компонентом понимается отдельное приложение, его составные компоненты или отдельные функции.
Главное окно HASP SRM Business Studio  (рис. 1) условно делится на три части:

· панель функций. Необходимо выбрать те функции, которые нужно выполнить;

· основное окно. Представлены основные данные по выбранному разделу;

· панель задач. После того, как выбрали тот или иной объект в основной части окна, можно производить над ним определенные действия.
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Рисунок 4.3  — главное окно HASP SRM Business Studio
Рассмотрим выделение dll файла программы, как отдельного компонента. Для определения компонента выполним следующие действия:

1. На панели функций в окне Business Studio открываем раздел Licensing Plan (Лицензионный план) и выбираем в нем пункт Manage Features (Работа с компонентами). Основная часть окна отводится под перечень компонентов,  справа представлены доступные действия;

2. В основной части окна выбираем поле Batch Code (Код серии), далее, из списка  код серии, определенный преподавателем, если таких кодов несколько (код серии разработчика, например, CRAXZ). Далее для конкретизации везде используется код серии разработчика CRAXZ. Для того чтобы появилась возможность выбрать Vendor Key с именем CRAXZ (рис. 4.4), необходимо на панели функций в окне Business Studio открыть раздел Setup (Установки) и выбрать в нем пункт Master Keys (Мастер ключи);
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Рисунок 4.4  — раздел Setup

затем в панели задач выбрать Introduce Master (Ввести Мастер ключ), появится окно (рис. 4.5):
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Рисунок 4.5  — Sentinel HASP MasterHASP

Определим имя ключа (например, CRAXZ) и укажем путь, куда будет сохранена информация, полученная из Мастер ключа (рис. 4.6).  После обработки информации о ключе, информация будет отображена в поле Batch Code.

3. В панели задач следует щелкнуть на New Feature (Создать компонент). Появится новое окно New Feature (Создание компонента);
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Рисунок 4.6  —  API Settings
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Рисунок 4.7  — окно New Feature
4. в поле Feature Name (Название компонента) ввести название GAP-AIV;

5. Для дополнительных настроек, следует нажать кнопку Advanced (Дополнительно);

6. Необходимо установить флажок в пункте Specify Feature ID (Номер компонента) и ввести число 50;

7. Затем нажать OK, после этого в главном окне можно увидеть в списке компонентов новый компонент с названием GAP-AIV.

Установка защиты на файл библиотеки gap-aiv.dll. Следует запустить приложение HASP SRM Envelope, подсоединить ключ HASP, отредактировать сообщение, которое будет появляться при отсоединении ключа HASP HL и установить защиту на приложение gap-aiv.dll. Интерфейс HASP SRM Envelope:

· дерево функций: представлены все доступные функции;

· основная область: отображается информация, связанная с разделом, выбранным слева в дереве функций;

· журнал событий: отображается информация о событиях HASP SRM Envelope.

Перед установкой защиты необходимо:

· подсоединить Мастер ключ;

· открыть меню Start (Пуск) и в нем выбрать пункт Programs (Программы) (  Aladdin ( HASP SRM ( Vendor Suite;
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Рисунок 4.8  — интерфейс HASP SRM Envelope

· в списке приложений выбрать Envelope. Появится окно авторизации;

· нажать кнопку Work Offline (Работать автономно). Откроется главное окно HASP SRM Envelope;

· в дереве функций выбрать раздел Sentinel HASP Batch Code (Профиль HASP SRM);

· в правой части окна выбрать пункт Use Vendor Code from file (Использовать файл с Кодом разработчика);

· открыть папку, где хранится файл с кодом разработчика. По умолчанию он находится в: …\Documents and Settings\[имя текущего пользователя]\My Documents\Aladdin\HASP SRM [версия]\VendorCodes
· затем необходимо выбрать файл CRAXZ.hvc и нажать кнопку Open (Открыть). Путь к файлу отобразится в поле Use Vendor Code from file (Использовать файл с Кодом разработчика).

Для установки защиты на dll файл gap-aiv.dll следует:
· в дереве функций выбрать раздел Programs (Программы);

· справа вверху нажать на кнопку Add Programs (Добавить программы). Появится окно Add Programs (Добавить программы), в котором будет представлено содержимое папки VendorSuite\samples;

· выбрать файл gap-aiv.dll и нажать Open (Открыть), приложение появится в списке приложений в ветви Programs (Программы);
· в дереве функций выбрать раздел Programs (Программы) и затем gap-aiv.dll. В основной части окна отображаются параметры защиты;
· в поле Feature ID (Номер компонента) необходимо указать значение 50 (значение было определено ранее);
· в дереве функций выбрать раздел User Messages (Сообщения для пользователя); в открывшемся окне можно ввести текст сообщений, которые будут отображаться на стороне пользователя.

· В списке Message Code выбрать HASP_HASP_NOT_FOUND. Это сообщение будет отображаться, если необходимый ключ HASP SRM отсутствует;
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Рисунок 4.9  — Сообщение HASP_HASP_NOT_FOUND
· в поле Message (Сообщение) вместо HASP not found необходимо ввести текст сообщения об ошибке (например: Для работы с программой-экспертом требуется ключ HASP);

· в дереве функций выбрать раздел Default Protection Settings (Настройки шаблона защиты) и в основной части окна выбрать Win32. После этого в основной части окна появятся параметры защиты для приложений Win32;.

· параметр HASP key Periodic background checks определяет интервал времени между проверками на наличие ключа HASP SRM. Можно установить значение поля равное «5». Защищенное приложение будет каждые пять секунд проверять наличие ключа HASP HL;
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Рисунок 4.10  — параметр HASP key Periodic background checks
· в дереве функций выбрать раздел Programs (Программы) и выбрать gap-aiv.dll. Затем справа нажать кнопку Protect (Установить защиту). Перед началом установки защиты, появится сообщение об этом;
·  по завершению процесса появится сообщение о том, что на выбранное приложение установлена защита. Нажать OK. Путь к защищенному приложению  таков: …\Documents and Settings\[имя текущего пользователя]\My Documents\Aladdin\HASP SRM [версия]\VendorCodes\ VendorSuite\Protected.

Следует отметить, что приведена инструкция, позволяющая установить защиту навесного типа с ключом HASP на dll файл. Файл библиотеки надежно зашифрован с помощью алгоритма шифрования AES, библиотека привязана к ключу серии разработчика, причем для данного ключа обязательно должно быть установлено значение Feature ID равное 50. В HASP SRM разнесены функции установки защиты и ее менеджмента, что позволяет менеджеру оформляющему заказ на продажу торговой программы – эксперта, гибко управлять функциями лицензирования. Например, можно определить, что программа будет работать только с аппаратным ключом HASP HL или только программным HASP SL, можно указать возможность работы с обоими типами ключей. Для ключей серии HASP Time, имеющих независимый таймер времени с собственным элементом питания, можно указывать срок аренды программного обеспечения, реализовывать лизинговые схемы распространения программного обеспечения.
4.3. Альтернативный вариант онлайн защиты


Альтернативным вариантом используемой оффлайновой защиты могла быть версия онлайновой защиты. В качестве достоинств онлайновой защиты можно отметить то, что можно осуществлять не только проверку информации о правомочности использования программы на сервере продавца в режиме реального времени, но и выполнять часть программного кода на стороне сервера. С одной стороны это плюс, так как злоумышленник не получает доступа к исполняемому коду, а, значит, не может выполнить действия по изучению и модификации этого кода. С другой стороны, пользователь программы, при реализации части функционала программы на сервере продавца, будет получать уже готовые данные. Такой подход снижает требования к вычислительно мощности компьютера пользователя, но повышает требования к качеству связи. Необходимо учитывать и то, что сервер должен обладать достаточной мощностью для обработки запросов многих пользователей, одновременно работающих с сервером. Если сервер продавца программного обеспечения оказывается, по какой-то причине, недоступен, то программа не сможет нормально работать. Следует заметить, что всегда существует вероятность возможного резкого движения рынка, как в пользу торгующего трейдера, так и против него. Во втором случае, при невозможности оперативно закрыть ордера или открыть локирующие ордера, возможны существенные потери, вплоть до полной потери депозита. С учетом этих соображений было принято решение не использовать онлайновую защиту. 

Однако при желании можно было воспользоваться готовым инструментарием, вместо самостоятельной разработки такой защиты. MQLLock может защитить файлы без компрометации:
-    Несколько уровней обфускации (запутывания), позволяющих сильно запутать программный код и устранить большинство логических связей в нем, то есть трансформировать код так, чтобы он был максимально труден для изучения и модификации посторонними лицами
-    Экспорт функций автоматически в DLL.

Использование сервиса MQLLock (https://mqllock.com/) позволяет достаточно эффективно защищать программу, написанную на языке MQL версии 4.0. Для обработки исходный файл (mq4) загружается на сервер MQLLock. В ходе обработки примерно 80% всех MQL кода автоматически преобразуется в DLL. Если злоумышленник выполнит декомпиляцию ex4 файла, то этого будет не достаточно, так как большая часть кода находится в в теле DLL.

Сервис MQLLock поддерживает 5 различных типов лицензий для двух различных режимов работы. 
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Рисунок 4.11  — сервис MQLLock

Open Licencing – лицензии не требуется, используем этот тип лицензирования, когда хотим разрешить всем пользователям работать с программой. Можно указать срок, до которого будет работоспособна программа. Например, для вновь выпущенной версии эксперта пользователям дается возможность  бесплатно работать десять дней с момента выпуска программы.

Account Number Licencing (Лицензирование счета) – лицензия выдается на каждый номер счета, не зависимо от того, демо это счет или реальный счет. При этом типе лицензирования можно задать список номеров счетов, которые смогут работать с  программой.

CID Licencing (CID Лицензирование) – CID является аббревиатурой ComputerID, используется идентификация компьютера на основе его аппаратных характеристик. Информация о материнской плате, системном жестком диске, регистрационном номере Windows и другие характеристики, представленные в интегрированном виде, дают ComputerID.

Login & Password Licencing (Лицензирование на основе логина и пароля) – право работы с программой дает ввод правильной пары: логин и пароль. Для работы можно сформировать, например, массив из 300 парольных пар и выдавать каждую пару человеку, купившему программу.

Receipt number Licencing (Лицензирование по номеру квитанции) – покупатель выполняет платеж и номер чека платежной системы. Этот номер является уникальным и используется для аутентификации.

Ресурс предлагает пробную версию, которая позволяет протестировать их сервис. Пробная версия ограничена 15-ю днями работы и не включает возможность премиум поддержки и обновления. 
Кроме бесплатной ознакомительной версии на 15 дней, предлагаются варианты услуг: базовый  стоимостью обслуживания 15$ в месяц и расширенный за 25$ в месяц. 

Выводы
В работе  рассмотрены вопросы защиты торговых программ (экспертов, советников), выполняющихся под управлением терминала торговой платформы метатрейдер 4 (МТ4). Следует заметить, что вопросы защиты торговых программ в более новой версии платформы метатрейдер 5 проработаны несколько лучше, однако, во-первых, не все ДЦ поддерживают работу с МТ5, во-вторых, не все трейдеры хотят переходить на платформу МТ5 (например, отсутствие возможности устанавливать локирующие ордера не позволяет использовать привычные для многих трейдеров стратегии работы), в-третьих, некоторые улучшения в организации компилируемого кода платформы МТ5, не позволяют говорить о том, что создание декомпиляторов для фалов этого типа будет принципиально сложнее, чем для файлов МТ4.  
Защита торговых программ в настоящее время актуальна, используемые подходы к защите программного обеспечения, так же как и принципы, используемые компьютерными взломщиками, могут быть применены и к другим торговым платформам. Детали реализации будут отличаться, но концепция останется той же. 
Разработанная программа GAP-AIV в вариантах свободно распространяемой и коммерческой версии, может использоваться не только в учебных целях для демонстрации подхода к разработке торговой стратегии и представлении ее в виде программы-эксперта, а так же установки защиты на эту программу, но может использоваться для ведения торговой деятельности на реальных счетах. Следует заметить, что программа показывает хорошие результаты, но только при соблюдении правил управления средствами (правил манименежмента). При неоправданном увеличении размера открываемого лота без соотнесения с размером торгового депозита программа может торговать с убытками, вплоть до полной потери депозита. Данное требование не является исключительным для разработанной программы, а относится практически ко всем торговым программам, так как большинство программ имеют интерфейс управления, позволяющий трейдеру менять настройки самостоятельно. Встречаются решения, когда программа-советник написана с учетом того, что пользоваться ею будет человек, не имеющий знаний для торговли на рынке Форекс и не желающий их получать. Для таких случаев программа, в том числе и разработанная GAP-AIV, может быть оформлена без настраиваемого интерфейса. Пользователь разрешает программе торговать (выбрав позицию в настройке терминала МТ4 – торговля советниками разрешена) и помещает советник на график используемого финансового инструмента. Далее программа все делает сама:
· вычисляет стартовое значение лота с учетом размера депозита;
· принимает решение об открытии ордера или ордеров с выбранным значением лота или разными лотами для разных ордеров с учетом положений запрограммированного алгоритма работы торговой системы;
· принимает решения по сопровождению ордеров, о переносе открытых позиций в безубыток и т.д.;
· закрывает ордера при достижении фиксированного уровня прибыли или убытка, который сама программа и рассчитывает в соответствии с положениями  запрограммированного алгоритма работы торговой системы.

Программы, настроенные только на полностью автоматическую работу, без возможности настройки опций работы программы оператором, имеют ряд существенных недостатков:

· меньшая гибкость алгоритма, не позволяющая оперативно вносить корректирующие изменения в его работу;
· фиксированный уровень риска в соответствие со встроенной системой манименеджмента (трейдер не может увеличить или уменьшить риск, например, увеличивая или уменьшая размер лота и/или число открываемых ордеров).

Подводя итоги, следует заметить, что с учетом постоянного роста сети Интернет, числа ДЦ, предоставляющих услуги населению для торговли на рынке Форекс, а так же в связи с ростом числа желающих торговать на валютном и фондовых рынках, интерес к использованию программ для автоматизированной торговли на рынках будет постоянно возрастать. Интерес к программному обеспечению названного типа стимулирует разработчиков выпускать все более совершенные виды программ. Учитывая, что хорошо написанная программа позволяет получать доход, многократно превышающий стоимость такой программы, будут расти не только цены на программы, хорошо зарекомендовавшие себя в процессе торговле на реальных счетах, но и желание взломщиков получить доступ к использованию и распространению таких программ в обход лицензионных соглашений с разработчиками. Удачно работающие программы всегда изучаются, и будут изучаться конкурентами с целью выяснения особенностей работы и создания функциональных аналогов, которые можно продавать, как программное обеспечение собственной разработки. Поэтому актуальны не только методы защиты программы от несанкционированного использования и распространения, но и способы защиты, позволяющие максимально затруднить изучение программного кода разработанной программы конкурентами, купившими программу с целью реинжиниринга с последующим созданием собственного функционального аналога. 
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26. Электронные ключи для защиты ПО. HASP SL  [Электронный ресурс]: сайт. – Режим доступа: http://www.infobezpeka.com/products/po/?view=542
Приложение. DVD диск с исходными текстами программ и документацией
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